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Das Generalsekretariat berichtet:

1

Die EDK hat im Juni 2015 die Fachagentur educa.ch damit beauftragt, ein Konzept fir eine Féde-
ration von Identitatsdiensten im Bildungsraum Schweiz zu entwickeln. Der Auftrag stutzt sich auf den
Punkt 1.6. im Tatigkeitprogramm 2015-2019 der EDK (Abschnitt «Bildung und ICT»): «Unter Beriick-
sichtigung der Bedurfnisse der Sprachregionen und unter Einbezug der Lehrmittelverlage den Zu-
gang zu Lehrmitteln im Internet ermdglichen, insbesondere durch Ausbau und Organisation einer
Fdderierung bestehender und neuer Identity- und Access-Management-Systemen.

Die Fachagentur educa.ch hat das Rahmenkonzept FIDES. Die Féderation von Identitatsdiensten fiir
den Bildungsraum Schweiz ausgearbeitet. FIDES soll als Fdéderation von Identitdtsdiensten im
Auftrag der Kantone fiir die Akteure der Primar-, Sek |- und Sek II-Stufen betrieben werden. Ziel ist
es, diesen Personen eine einzige digitale Identitat fir den Zugang zu den von ihnen bendtigten
Online-Diensten zur Verfligung zu stellen. Die Kantone behalten dabei die Hoheit Gber die digitalen
Identitaten. Das Rahmenkonzept beschreibt die Funktionsweise im Hinblick auf die Steuerungs-
moglichkeiten der Kantone und des Bundes, die Dienstleistungen der Fdderation und deren Teil-
nehmenden sowie Szenarien zum Aufbau der Fdderation. Das Rahmenkonzept berlicksichtigt die
unterschiedlichen Konzepte der Kantone in Bezug auf Identity- und Access-Management-Systeme
und ermdglicht eine gestaffelte Teilnahme der Kantone an der Féderation.

Das Rahmenkonzept enthalt eine Ubersicht zu den Kosten der Féderation, aufgeteilt in Aufbau- und
Betrieb. Die Aufwande der Kantone zur Realisierung ihrer Anschlussfahigkeit an die Foderation sind
in dieser Aufstellung nicht beruicksichtigt. Danach ist vorgesehen, dass sich die Kantone mit Grin-
dung der Foderation an der Finanzierung beteiligen.

Der Bundesrat hat in seinem Bericht «Herausforderungen der Digitalisierung fur Bildung und
Forschung in der Schweiz» von Juli 2017 FIDES explizit als Massnahme genannt: ,Der Bund unter-
stitzt ein gesamtsystemisch relevantes Projekt der Schaffung einer Féderation von Identitatsdiensten
(FIDES), damit die Institutionen der Bildungsstufen (Kindergarten bis Sekundarstufe Il) Giberregional
und interinstitutionell auf digitalisierte Medien und Dienste regelkonform zugreifen kénnen («Ver-
trauensraum»)“. Uber den Umfang der Beteiligung des Bundes sind mit dem SBFI Gesprache im
Gange.

Die Erarbeitung des Rahmenkonzepts wurde vom beratenden Ausschuss von Departementssekre-
taren begleitet und in der Folge mehrfach von der Konferenz der Departementssekretare (KDS)
diskutiert. Auch die kantonalen Referenzpersonen wurden zur Stellungnahme eingeladen und in
die Uberarbeitung einbezogen. Diese Form der Zusammenarbeit mit den Kantonen wird bei den
nachsten Schritten fortgesetzt.

Der Vorstand hat an seiner Sitzung vom 7. September 2017 das Geschéaft beraten und den
Beschlussentwurf ohne Anderungen zu Handen der Plenarversammlung gutgeheissen. Eine
allféllige Beteiligung von Switch soll weiter vertieft werden.
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7 Die Fachagentur educa.ch soll nun auf der Grundlage des vorliegenden Rahmenkonzepts ein Detail-
konzept fir den Aufbau der Strukturen einer Foderation FIDES erarbeiten. Das Detailkonzept soll
insbesondere folgende Aspekte konkretisieren:

e Projektorganisation fir den Aufbau der Féderation

o Sicherstellung der ausreichenden Mitwirkung der Dienstleistungsanbieter

¢ Rahmenbedingungen, welche die Kantone sicherstellen mussen (z. B. Datenschutz)
e Beitrittsmodalitaten fir Kantone und Dienstleistungsanbieter

e Die Finanzierung des Aufbaus der Féderation

¢ Die Finanzierungsmodalitaten des Betriebs der Féderation

8 Das Detailkonzept fir den Aufbau sowie die Antrage zur Finanzierung (Budget 2019) soll dem
EDK-Vorstand am 25. Januar 2018 vorgelegt werden.

9 Der Beschluss Uber den Aufbau und die Finanzierung obliegt der Plenarversammlung.

10 Die Kantone werden eingeladen, parallel zur Erarbeitung des Detailkonzepts, die Meinungsbildung im
Hinblick auf einen Beitritt zu FIDES einzuleiten.

Die Plenarversammlung beschliesst:

1 Das Rahmenkonzept FIDES. Die Féderation von Identitétsdiensten fiir den Bildungsraum Schweiz
vom 18. August 2017 wird verabschiedet.

2 Die Fachagentur educa.ch wird beauftragt, unter Einbezug des KDS-Ausschusses FIDES und dem
Netzwerk der kantonalen Referenzpersonen zu Handen des EDK-Vorstandes vom 25. Januar 2018
ein Detailkonzept gemass Ziffer 7 der Erwagungen zu erarbeiten.

Zurich, 26. Oktober 2017

Schweizerische Konferenz der kantonalen Erziehungsdirektoren
Im Namen der Plenarversammlung:

sig.

Susanne Hardmeier
Generalsekretarin

Anhang:
- FIDES. Die Féderation von Identitétsdiensten fiir den Bildungsraum Schweiz.
Rahmenkonzept vom 18. August 2017

Zustellung an:
- Konferenzmitglieder

Publikation auf der Website EDK

232.3-1.8 /ako



FIDES
FQDERATION VON IDENTITATSDIENSTE[\I
FEDERATION DES SERVICES D’IDENTITES

FIDES. Die Foderation von
Identitatsdiensten fur den
Bildungsraum Schweiz

Rahmenkonzept
Version 18.08.2017




INHALTSVERZEICHNIS

1 Eine Foderation von Identitatsdiensten flir den Bildungsraum SChweiz ...........ccccooviiiiiiiiic e, 3
1.1 Herausforderungen des digitalen BildUNGSIAUMS...........cooiiiiiiiiiiiiie e e e e e e e e 3
1.2 Die Foderation FIDES als Beitrag zur digitalen Transformation .............ccccceveeeiiiiiiiieeee e 4
1.3 Mdgliche Risiken im Zusammenhang mit der Foderation FIDES ............cccoviiiiiiiiee e 6

2 Funktionsweise der FOAeration FIDES ...t e e e e e e e e e et e e e e e e e e nnrbeeeaaens 7
2.1 Die Foderation FIDES bildet €iNen VErtraUBNSIAUM ...........ooiiiiiiiiiiiiiieaeeeaiiiiieeeeeeeeaeeeereaaeaaaaasneneeeaeesaanes 7
2.2 Die Foderation FIDES respektiert die Steuerungskompetenz der Kantone.............cccccvvvveeeeeiiiiiviieeeeee s, 7
2.3 Kantone und SP sind Teilnehmende an der Féderation FIDES
2.4 Dienstleistungen der Féderation FIDES
2.5 Technische Konzeption der FOAeration FIDES ..........cc.oiiiiiiiiiiiiie et

3 Aufbau der FOAEration FIDES ..........coiiiiiiiiiiiiie ettt e e e e e ettt e e e e e s et be e e e e e e e s st bbeeeeaeeesasaaaeeeeaaesaansneaneeaaesaanes 11
3.1 Aufbau der FOAEration FIDES ..........cooiiiiiiiiiie it eiee et e st e et e e st e e e ssteeeesteeeessnbeeeeantreeesnneeeesnnnes 11
3.2 VerantWOrlICNKEITEN ... ettt ettt e e e e ettt e e e e e et a et e e e e e e s snsabeeeeaeeesasssneeeaaeeaannes 11
3.3 Beitritt und Teilnahme eines Kantons an der FOderation FIDES ...........cooccveiiiiee i 12
3.4 Kosten der FOAEration FIDES .........cc.uuiiiiieiiiiiiiiee e ettt e e e e ettt e e e e e s e s ntbaeeeaaeeasansabereaaeeasaannssneeeaaeaaanns 15

R €10 1= PR UPRTRS 17

Anhang I: Zentrale Aspekte der FOAeration FIDES ...........cooiiiiiiiiieiiiie ettt e e 18

Anhang II: Kontext der FOAEration FIDES ...ttt e e e et e e e e e s s bbb e e e e e e e e e aanneees 25



1 EINE FODERATION VON IDENTITATSDIENSTEN FUR DEN BILDUNGSRAUM
SCHWEIZ

Eine Fdderation von Identitéatsdiensten bietet eine Mdglichkeit, die wachsenden Herausforderungen, mit denen
sich die Kantone durch die Digitalisierung des Bildungsraums konfrontiert sehen, anzugehen und zu l6sen. Die
Foderation FIDES erméglicht es, neue und bestehende Identitatsdienste des Bildungsbereichs miteinander zu
verbinden. Identitatsdienste erméglichen es den Endbenutzenden (Lernende, Lehrpersonen und Verwaltungsper-
sonal) sich bei den von ihnen benétigten Online-Diensten zu authentifizieren und darauf zuzugreifen. Insheson-
dere bietet sie den Bildungsverantwortlichen eine Chance, den digitalen Bildungsraum zu beeinflussen, zu kon-
trollieren, zu steuern und einen einfachen, gesicherten und steuerbaren Zugang zu Online-Diensten bereitzustel-
len. Im Folgenden werden allgemeine Herausforderungen des digitalen Bildungsraums beschrieben und Mdglich-
keiten skizziert, wie die Foderation zur Lésung dieser Herausforderungen beitragen kann.

1.1 Herausforderungen des digitalen Bildungsraums

In den letzten Jahren wurden immer mehr Lebensbereiche von den Mdéglichkeiten der Digitalisierung grundlegend
transformiert. Dies gilt auch fiir den Bildungsraum Schweiz. Nicht nur die Steuerungsmaéglichkeiten haben sich im
Zuge dieser Entwicklung verandert, die Bildungsverantwortlichen auf kantonaler und Bundesebene sind auch zu-
nehmend gefordert, geeignete Lésungen fur verschiedene Herausforderungen anzubieten. Zu diesen Herausfor-

derungen gehéren:

= die Kontrolle uber die Daten des digitalen Bildungsraums Schweiz

= die Steuerung des digitalen Bildungsraums Schweiz auf kantonaler und nationaler Ebene

= das Schaffen von Vertrauen im digitalen Bildungsraum Schweiz

= die Gewahrleistung eines sicheren Zugangs zu Online-Diensten auf allen Ebenen des Bildungssystems

= die Einhaltung der Rechtssicherheit fur den digitalen Bildungsraum Schweiz

1.1.1 Der digitale Bildungsraum als Datenraum

Der digitale Bildungsraum Schweiz ist ein Datenraum, in dem Personendaten generiert und fiir den Zugang zu
Online-Diensten verwendet werden. In einigen Kantonen bestehen bereits zentrale bzw. zentral koordinierte Lo-
sungen, um die Kontrolle Giber die Herkunft dieser Daten zu gewahrleisten (vgl. Anhang Il, Good Practice zu kan-
tonalen BildungsID-Lésungen). Die Art und Weise wie Personendaten gestaltet sind und woher sie kommen ist
aktuell sehr heterogen. Vielerorts werden sie generiert, ohne dass dabei gemeinsame Standards beachtet wer-
den. Klare Regelungen zum Umgang mit diesen sensiblen Daten fehlen.

Private Unternehmen profitieren heutzutage von der Verarbeitung und Sammlung von Personendaten. Online-
Dienste werden zunehmend von privaten Anbietern fir den Bildungsbereich lizenzkostenfrei zur Verfiigung ge-
stellt (z. B. Google Classroom, Microsoft Classroom etc.). Die Verwendung der bei der Nutzung solcher Produkte
generierten Daten und auch deren Speicherort bleiben dabei meist intransparent. Auch verlangen solche Dienste
Personendaten zur ldentifikation der Endbenutzenden. Das stellt die Schulen vor datenschutzrechtliche Probleme.

1.1.2 Ein sicherer Zugang zu Online-Diensten

Neben der Beseitigung datenschutzrechtlicher Probleme gilt es, einen sicheren Zugang zu Online-Diensten fur
alle Ebenen des Bildungssystems zu schaffen und auf nationaler Ebene einzurichten. Die Sicherheit basiert dabei
insbesondere auf der Vertrauensbeziehung zwischen denen, die einen Dienst anbieten, und denen, die einen
Dienst nutzen. Eine besondere Herausforderung stellt dabei die Personalisierung der Nutzungsdaten dar. In der
Regel gehort es zum Geschaftsmodell von Dienstleistungsanbietern (SP), die Personendaten der Endbenutzen-
den fur eigene Zwecke zu verwenden. Problematisch wird dies, sobald die personalisierten Nutzungsdaten an
Dritte weiterverkauft bzw. von Dritten weiterverarbeitet werden, ohne dass die Endbenutzenden davon Kenntnis
haben. Endbenutzende mussen uberdies eine Vielzahl von Benutzerkonten bzw. Logins verwalten, meist eines



pro genutzten Dienst. Personendaten werden durch die verschiedenen SP jeweils unterschiedlich behandelt, so
dass die Endbenutzenden sich mit vielerlei unterschiedlichen Bedingungen konfrontiert sehen. Die Vertrauensba-
sis zu den einzelnen SP muss jeweils individuell verhandelt werden. Ein sicherer Zugang zu Online-Diensten ist
also erst dann mdglich, wenn tber die Nutzung von Personendaten entschieden werden kann und diese Ent-
scheidung vertraglich festgehalten und durchgesetzt wird.

1.1.3 Schaffen von Rechtssicherheit

Da die Vertragsbedingungen grosser internationaler SP haufig einseitig ausgestaltet sind, wird insbesondere fir
Schulen und auch einzelne Kantone das Einfordern und Durchsetzen elementarer Rechte stark erschwert oder
gar verunmdoglicht. Um die Rechtssicherheit im digitalen Bildungsraum Schweiz zu gewahrleisten und vertragliche
Ungleichgewichte zu korrigieren miissen Bedingungen ausgehandelt werden, die mit der Schweizer Rechtspraxis
kompatibel sind (z. B. Anwendung von Schweizer Recht, Gerichtsstand in der Schweiz, Einhaltung datenschutz-
rechtlicher Bestimmungen etc.).

1.2 Die Foderation FIDES als Beitrag zur digitalen Transformation

Mit der Foderation FIDES werden die erwahnten Herausforderungen des digitalen Bildungsraums Schweiz auf
nationaler Ebene angegangen. Die Fdderation gibt den kantonalen Bildungsverantwortlichen Instrumente in die
Hand, um die notwendigen Massnahmen umzusetzen und die Zusammenarbeit der Kantone zur strategischen
Entwicklung des digitalen Bildungsraums voranzutreiben. Die Féderation tragt daher substanziell zur Konstitution
des digitalen Bildungsraums Schweiz bei.

1.2.1 Kontrolle Uber die Personendaten

Im Hinblick auf die Kontrolle des digitalen Bildungsraums Schweiz als Datenraum bietet die Féderation FIDES
zwei Vorteile: Erstens werden standardisierte Attribute einer nationalen BildungsID festgelegt (vgl. Anhang I, Mo-
dell nationale BildungsID). Diese Liste von Attributen soll die Kantone nicht in der Gestaltung ihrer eigenen Bil-
dungsID einschranken, sondern ihnen aufzeigen, welche Attribute aus dem Bildungskontext die SP bei einer An-
meldung auf ihre Online-Dienste benétigen. Sind diese standardisierten Attribute Teil jeder kantonalen Bildungs-
ID, erleichtert dies sowohl den SP als auch den Kantonen die Anbindung von Diensten an die Féderation. Zwei-
tens wird mit der Verwendung standardisierter Attribute eine kantonale und nationale Vereinheitlichung der Bil-
dungsID ermdglicht, womit sich die Kontrolle und der Schutz von Personendaten optimieren lassen. Die Weiter-
gabe von Personendaten wird Uber die Teilnehmervertrage der Foderation fur alle Teilnehmenden geregelt (vgl.
Anhang I, Reglemente und Vertrage). Mittels Teilnehmervertrag kann zudem ein Opt-In-Prinzip beziglich der Nut-
zungsdaten verankert werden (vgl. Anhang |, Grundsétze, Verfahren und Standards der Féderation). Wie die Ver-
wendung der Nutzungsdaten genau zu regeln ist, steht noch zur Diskussion.

1.2.2 Steuerungsmadglichkeiten fur die Kantone

Die Geschéftsstelle der Foderation FIDES entscheidet anhand einer Liste von Kriterien (vgl. Anhang |, Regle-
mente und Vertrage), die gemeinsam mit den teilnehmenden Kantonen erarbeitet wird, welche SP in die Fodera-
tion aufgenommen werden. Die Diskussion tber diese Kriterien wird zwischen der Geschéftsstelle der Foderation
und den kantonalen Vertretern zunachst in der Aufbau- und spéter in der Betriebsphase der Féderation gefiihrt.
Die Kantone kénnen also sowohl in der Aufbau- als auch in der Betriebsphase Uber die bestehenden Strukturen
auf die Foderation Einfluss nehmen (vgl. Kapitel 2). Die Foderation soll eine zentrale innerkantonale Koordination
des Identitdtsmanagements (IdM) férdern (vgl. Kapitel 3.2), um Qualitéat und Herkunft der Identitétsdaten sicher-
zustellen. Vertrauen und Sicherheit

Vertrauen innerhalb der Fdderation FIDES entsteht mittels gemeinsam vereinbarter Regeln und Prozesse. Dar-
Uber hinaus ergibt sich Sicherheit (im Sinne von safety) aus der Verwendung gemeinsam festgelegter Technolo-
gien (vgl. Anhang I, Grundsatze, Verfahren und Standards der Féderation).

Die Fdderation implementiert auf nationaler Ebene gemeinsame Kriterien, Standards und Regeln bezuglich des
Anmeldeprozesses bei Online-Diensten (vgl. Anhang |, Grundsatze, Verfahren und Standards der Fdderation). An
diese mussen sich sowohl die SP als auch die Identitédtsdienstanbieter (IdP) halten. Damit werden im Rahmen der



Foderation gleiche Voraussetzungen fir alle Teilnehmenden geschaffen, was das Vertrauen in den Zugang zu
den Diensten der SP starkt. Jeder SP der zur Teilnahme an der Foderation zugelassen wird, schliesst Vertrage
mit der Féderation ab und verpflichtet sich so zur Verwendung derselben Technologien und Prozesse, womit ein
sicherer Zugang zu Online-Diensten gewahrleistet werden kann (vgl. Kapitel 2.1).

Dank der Vertrage zwischen der Fdderation FIDES, den SP und den Kantonen gewinnen die Teilnehmenden an
Rechtssicherheit. Der Vorteil dabei ist, wie bereits erwahnt, dass die Rahmenbedingungen fiir alle Teilnehmen-
den gleichermassen gelten und nicht mehr einzeln zwischen Kantonen/Gemeinden/Schulen und SP ausgehan-
delt werden missen. Die vertraglichen Beziehungen zwischen Schulen/Gemeinden/Kantonen und SP zur Nut-
zung von Online-Diensten werden dadurch aber nicht ersetzt.

1.2.4 Zusammenarbeit

Der gemeinsame Auftritt der Instanzen des Bildungssystems im Rahmen der Féderation FIDES starkt deren Ver-
handlungsposition gegentiber den SP. Die gemeinsamen Standards und der Erfahrungsaustausch innerhalb der
Fdderation unterstitzen die Kantone bei der Identitéatsverwaltung und der Bereitstellung einer kantonalen Bil-
dungslID folgendermassen:

= Bereitstellung eines personalisierten, sicheren und kontrollierbaren Zugangs zu Daten und Diensten
= Optimierung des Monitorings dank verbesserter Qualitat und Integritat der digitalen Daten
= Qualitatssteigerung der Identitéatsdaten durch standardisierte Attribute der BildungsID

Die Dienstleistungen der Foderation FIDES schaffen zugleich einen Nutzen fiir das schweizerische Bildungssys-
tem und den Bildungsraum Schweiz, und zwar:

= Einheitliche Anforderungen an die SP beziglich Sicherheit und Datenschutz
= Starke Verhandlungsposition gegeniiber den SP fir vorteilhafte Geschéaftsmodelle und Preise

= Unterstiitzung in strategischen Bereichen, z. B. Erschliessung neuer Leistungen, Beziehungen zwischen Fo-
derationen, technische Weiterentwicklung, Optimierung administrativer und technischer Verfahren, Risikoma-
nagement

Eine Teilnahme an der Féderation FIDES ist auch fiir die SP vorteilhaft. Die gemeinsamen Standards und der
Erfahrungsaustausch werden auch auf inre Bedurfnisse abgestimmt, und die Reglemente und Vertrége der Fode-
ration verleihen auch ihnen Sicherheit und Vertrauen. Fur die SP ergibt sich aus den Dienstleistungen der Fode-
ration folgender Nutzen:

= Einfache und effiziente Zugangskontrolle zu ihren Angeboten dank zentraler Infrastruktur, Organisation, Tech-
nik und Standards

= Qualitét, Sicherheit und Vertrauen dank offiziell gepriften digitalen Identitaten



1.3 Mdgliche Risiken im Zusammenhang mit der Féderation FIDES

Mit der Foderation FIDES entstehen sowohl direkte, auf die Foderation wirkende, als auch indirekte, mit der F6-
deration in Zusammenhang stehende Risiken, die von allen Teilnehmenden getragen werden miissen:

= Die von der Fdderation geforderte Koordination in Bezug auf kantonale und kommunale 1dM kann fur einige
Kantone mit mehr Aufwand verbunden sein als fur andere (vgl. Kapitel 3.3)

= Die Teilnahme der SP setzt deren Bereitschaft voraus, die Rahmenbedingungen der Fdderation zu akzeptie-
ren. Einige Bedingungen (Standardisierung, pseudonymisierte Attribute, Weiterverarbeitung der Nutzungsda-
ten) kdnnten einen Einfluss auf die Geschaftsmodelle der SP haben, was sie von einer Teilnahme abhalten
kénnte

= Es muissen ausreichend Kantone an der Féderation teilnehmen, damit diese aufgebaut und nachhaltig betrie-
ben werden kann

= Die Kumulation von Personendaten birgt generell ein gewisses Sicherheitsrisiko, dem angemessen Rechnung
getragen werden muss (vgl. Anhang |, Grundsatze, Verfahren und Standards der Foderation FIDES)

= Die Betreiber der IdM-L8sungen haften fur Integritat, Verfiigbarkeit und Gltigkeit der BildungsID. Sie miissen
sicherstellen kénnen, dass die BildungsID nicht von Unberechtigten missbraucht werden kann.



2 FUNKTIONSWEISE DER FODERATION FIDES

Die Fdderation FIDES berlicksichtigt die Verantwortlichkeiten von Bund und Kantonen und tragt zu einer allseiti-
gen Kooperation im Bildungsraum Schweiz bei. Sie bietet den Mitgliedern des Bildungssystems einen vereinfach-
ten, nutzerfreundlichen und sicheren Zugang zu Online-Diensten.

2.1 Die Foderation FIDES bildet einen Vertrauensraum

Wie bereits eingangs erwéhnt, bietet die Foderation FIDES ein Rahmenwerk flr die Zusammenarbeit zwischen
Kantonen und SP. Innerhalb dieses reglementierten Rahmens erhalten die Mitglieder des Bildungssystems Zu-
gang zu Online-Diensten und verpflichten sich zur Einhaltung gleichbleibender Standards hinsichtlich der Verwal-
tung und Verwendung digitaler Identitaten sowie der Nutzung von Personendaten. So lasst sich der Anspruch
nach einer staatlichen Steuerung des digitalen Bildungsraumes, nach einer Einhaltung des Personendatenschut-
zes sowie nach einer vertragskonformen Nutzung von Online-Diensten umsetzen.

Dabei regelt die Foderation nicht etwa die Verantwortlichkeiten zwischen den Teilnehmenden an der Fdderation
neu. Vielmehr schafft die Fdderation einen Vertrauensraum zwischen den IdP der teilnehmenden Kantone und
den an die Foderation angeschlossenen SP. Der Vertrauensraum definiert sich einerseits Uber die Verbindung
der Sicherheitsdomanen aller IdP und SP die an die Foderation angeschlossen sind, in welchen die Verwaltung
von Identitéts- und Nutzungsdaten geregelt wird. Andererseits werden mit der Féderation verbindliche und ein-
heitliche Standards und Regeln fir den Anmeldeprozess eingefuhrt.

Im Einzelnen ergeben sich daraus fiir die verschiedenen Akteure folgende Vorteile:

= Die Kantone definieren, welche Identitatsdaten an den SP Ubermittelt werden. Dariiber hinaus kénnen sie mit-
bestimmen, wie die Identitats- und Nutzungsdaten ihrer Endbenutzenden durch die SP bearbeitet werden diir-
fen

= Endbenutzende kdnnen darauf vertrauen, dass ihre Anmeldung bei einem Online-Dienst nach den in der F6-
deration definierten und akzeptierten Standards und Regeln erfolgt

= Die SP wissen, dass die Endbenutzenden, die sich bei ihrem Online-Dienst anmelden, auch dazu berechtigt
sind

2.2 Die Foderation FIDES respektiert die Steuerungskompetenz der Kantone

Auftraggeber fur die Foderation FIDES sind die Kantone. Sie steuern die Foderation mittels einer Leistungsver-
einbarung, in der die Ziele, Leistungen und verfiigbaren finanziellen Mittel festgelegt werden (vgl. Anhang |, Reg-
lemente und Vertrage).

Die Kantone werden vertreten durch das Generalsekretariat der EDK (GS EDK). Wie die Beziehung zwischen
Bund und Kantonen im Rahmen der Fdderation konkret ausgestaltet und in die Leistungsvereinbarung aufgenom-
men wird, ist Gegenstand weiterer Abklarungen. Die zweite Vertragspartei ist die Fachagentur educa.ch, die als
Auftragnehmerin fiir den Aufbau und den Betrieb der Geschéftsstelle der Foderation vorgeschlagen wird.

Nachfolgend werden die fur die Steuerung der Foderation relevanten Gremien und Strukturen vorgestellt:

2.2.1 Teilnehmerversammlung

Die Organisationsstruktur der Fdderation FIDES sieht Mitsprachemdglichkeiten fir die Teilnehmenden vor. Dabei
wird klar unterschieden zwischen den Instanzen des Bildungssystems, die in den Steuerungsprozess der Fodera-
tion sowie in die betrieblichen Prozesse zur Entwicklung und Implementierung organisatorischer und technischer

Lésungen einbezogen sind, und den SP, deren Einflussnahme auf den technischen Bereich beschrankt bleibt.



Zu den an der Foderation beteiligten Instanzen des Bildungssystems gehdéren auf der lokalen Ebene die Schulen
mit ihren Lehrpersonen, dem Verwaltungspersonal, den Schilerinnen und Schiilern sowie deren gesetzlichen
Vertretenden, fiir die der Zugriff auf Online-Dienste vorgesehen ist. Vertreten werden sie in der Fdderation durch
die fur das kantonale 1dM im Bildungsbereich verantwortliche Person. Diese ist darum besorgt, dass fir die Mit-
glieder des Bildungssystems ein sicherer und geschitzter Anmeldeprozess bereitgestellt wird, und kennt die ent-
sprechenden Lésungen zur Umsetzung dieses Anspruches auf Schul- bzw. Kantonsebene. Im Hinblick auf den
Anschluss von Schulen an die Féderation sorgt diese Fachperson fir die Interoperabilitéat zwischen der kantona-
len BildungsID und der BildungsID der Fdderation. In der Foderation kann sich diese Fachperson mit den Ubrigen
kantonalen Vertretenden vernetzen und sich — gemeinsam mit diesen — mit den SP austauschen. Die Foderation
sieht daflr die Teilnehmerversammlung vor.

2.2.2 Bestehende Steuerungsstrukturen

Der Entscheid fur eine Teilnahme an der Féderation FIDES ist Teil der kantonalen Massnahmen zur digitalen
Transformation des kantonalen Schulsystems. Einmal getroffen, wird der Entscheid von der oben erwahnten, fur
das kantonale IdM zustandigen Fachperson umgesetzt.

Der Entscheid wirft aber auch Fragen nach einer gemeinsamen Strategie der Kantone im Hinblick auf die digitale
Transformation des schweizerischen Bildungssystems auf. Diese Diskussionen sind von den Verantwortlichen fiir
die Bildungspolitik zu fiihren. Sie werden an die Strukturen der EDK Ubertragen, wo sie von den geeigneten Gre-
mien — zu denken ist an die KDS — als wiederkehrendes Traktandum behandelt werden.

Die Fdderation ist jedoch nicht eine allein durch die Kantone, sondern gemeinsam mit dem Bund getragene Mas-
snahme. Sie stlitzt sich auf das Bildungszusammenarbeitsgesetz® und gehort in den Arbeitsbereich des «Koordi-
nationsausschusses Digitalisierung (KoA Digi)?». In Bezug auf die Foderation bildet dieser die nationale Ebene
ab, auf der Bund und Kantone Steuerungsfragen zur Fdderation gemeinsam diskutieren. Dem KoA Digi obliegt
es, zuhanden der bildungspolitischen Entscheidungstrager bei Bund (SBFI) und Kantonen (EDK) die Formulie-
rung und Vergabe der Leistungsvereinbarung fur die Fdderation, die Kontrolle tiber ihre Umsetzung und die Ent-
scheide Uber die Weiterentwicklung der Féderation vorzubereiten. Vorgesehen ist, dass der KoA Digi dabei sub-
stanziell durch die Geschéftsstelle der Foderation unterstitzt wird. Als Ausschuss soll er die Vorschléage der Ge-
schéftsstelle validieren und sie zur Verabschiedung durch die Entscheidungstrager auf Seiten des Bunds und der
Kantone aufbereiten.

2.2.3 Geschéftsstelle der Foderation FIDES

Die Geschéftsstelle der Foderation FIDES gewahrleistet die Steuerungs- und Betriebsprozesse der Foderation.
Gemass Leistungsvereinbarung sorgt sie dafiir, dass mit den Dienstleistungen der Fdderation die strategischen
Ziele umgesetzt werden. In Reglementen und Vertragen legt sie dazu die konkrete Organisation der Foderation
fest, definiert Rollen, Funktionen, Rechte und Pflichten aller Teilnehmenden an der Fdderation und spezifiziert die
technischen Dienstleistungen der Fdderation (vgl. Anhang |, Reglemente und Vertrage).

Die Geschéftsstelle beauftragt und fuhrt den Technischen Dienst der Féderation, der die Infrastruktur bereitstellt
und fur den technischen Betrieb verantwortlich ist.

! Die Bundesversammilung (2016). Bundesgesetz iiber die Zusammenarbeit des Bundes mit den Kantonen im Bildungsraum
Schweiz vom 30. September 2016. www.admin.ch/opc/de/federal-gazette/2016/7677.pdf (07.01.2017)

2 Schweizerische Eidgenossenschaft, Schweizerische Konferenz der kantonalen Erziehungsdirektoren (2016). Mandat des Ko-
ordinationsausschusses Digitalisierung in der Bildung (KoA Digi). edudoc.ch/record/124949/files/mandat-koa-digi_d.pdf
(07.01.2017)
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2.3 Kantone und SP sind Teilnehmende an der Foderation FIDES

Die Fdderation FIDES nimmt einerseits Kantone, anderseits SP als Teilnehmende auf. Sie haben die Aufgabe,
den Inhabern einer BildungsID den Zugang zu Online-Diensten zu erméglichen. Die Foderation unterstiitzt sie
dabei, indem sie die dafiir bestehenden rechtlichen, organisatorischen und technischen Anforderungen bindelt
und in Vertragen und Reglementen festlegt (vgl. Anhang |, Reglemente und Vertrage). Diese zu akzeptieren, ist
die Voraussetzung fiir den Beitritt zur Fdderation. Sowohl die Kantone als auch die SP haben dies mit der Unter-
zeichnung eines auf ihre Teilnahme abgestimmten Vertrags zu bestatigen.

2.3.1 Kantone

Die Kantone anerkennen im Teilnehmervertrag ihre Verantwortung fur die BildungsID, welche die Mitglieder ihrer
Schulen verwenden. Die vertragliche Formalisierung stellt Verbindlichkeit her, damit die Kantone beim Anmel-
deprozess bei Online-Diensten ihre Rolle wahrnehmen kdnnen. Mit der Akzeptanz dieser Verbindlichkeit birgen
sie fUr die Funktion, inhaltliche Ausgestaltung und Qualitét der BildungsID. Dies beinhaltet folgende Punkte:

= dass nur Mitglieder des Bildungssystems uber eine BildungsID verfugen, jede BildungsID nur einer einzigen
Person zugeordnet ist und die darin enthaltenen Attribute den Anforderungen des gemeinsamen Modells der
nationalen BildungsID (vgl. Anhang I, Modell nationale BildungsID) entsprechen und aktuell gehalten werden.

= dass die BildungsID im Rahmen eines zweckdienlichen 1dM auf kantonaler Ebene verantwortet wird.
= dass eine Anmeldung mit der BildungsID jederzeit mdglich ist.
= dass die digitalen Identitdten ausreichend vor unberechtigtem Zugriff geschitzt sind.

Im Gegenzug erhalten die Kantone als Teilnehmende der Foderation ein Mitspracherecht bei organisatorischen
Prozessen und technischen Standards (siehe oben). Als Teilhaber des Vertrauensraums kdnnen sie gemeinsam
mit der Geschéftsstelle zuhanden des KoA Digi und der Auftraggeber Vorschlage zur Weiterentwicklung von der
Foderation erarbeiten.

2.3.2 Dienstleistungsanbieter (Service Provider, SP)

Auch fur die SP gelten Teilnahmekriterien (vgl. Kapitel 1.2.2). Der Teilnehmervertrag enthélt die entsprechenden
rechtlichen, organisatorischen und technischen Anforderungen. Die Frage nach den padagogischen Nutzungs-
moglichkeiten wird nicht durch die Féderation beantwortet und ist daher nicht Gegenstand des Teilnehmerver-
trags.

Sobald SP Teilnehmende der Fdderation sind, erhalten sie an der Teilnehmerversammlung ein Mitspracherecht
im Hinblick auf die Entwicklung und Implementierung von technischen Losungen.

2.4 Dienstleistungen der Foderation FIDES

Die Foderation FIDES erbringt fur ihre Teilnehmenden Dienstleistungen in den Bereichen Organisation und Tech-
nik. Beide Bereiche werden durch Informations- und Kommunikationsdienstleistungen unterstitzt.

Die organisatorischen Dienstleistungen der Foderation stellen die Zusammenarbeit der Teilnehmenden sicher.
Dazu gehoren:

= Umsetzung der Strategie der Foderation und Pflege der Reglemente

= Innovation und Weiterentwicklung des digitalen Bildungsraums Schweiz
= Geschéftsfuhrung der Foderation

= Aufnahme neuer Teilnehmender an der Fdderation

= Kommunikation und Vernetzung



Die technikbezogenen Dienstleistungen der Fdderation betreffen das Anschliessen neuer IdP und Online-Dienste
sowie die Sicherstellung des technischen Betriebs. Sie werden vom Technischen Dienst erbracht, der den Teil-
nehmenden Hilfestellungen bietet und sie bei der Planung und Umsetzung ihrer Vorhaben berét. Zentrales Ele-
ment fur den Support bildet eine FIDES-Website. Auf der Website haben die Teilnehmenden Zugang zu allen die
Foderation betreffenden Dokumenten und Reglementen. Hier werden aktuelle Listen der Teilnehmenden und der
zu ihnen gehérenden Metadaten publiziert.

2.5 Technische Konzeption der Foderation FIDES

Die Fdderation FIDES orientiert sich in technischer Hinsicht an der im tertidren Bereich erprobten Lésung von
SWITCH. Zur Entwicklung der technischen Architektur, zur Bestimmung der Technologien und bei der Umset-
zung kénnen bestehende Standards (eCH-Standards und weitere) sowie Good Practice-Beispiele aus der
Schweiz (SWITCH, SuisselD, IDV-Schweiz im Bereich E-Gov) und dem europdischen Ausland (Danemark, Est-
land, Niederlande, Schweden) herangezogen werden. (vgl. Anhang Il, Projekte und Good Practice zu Féderatio-
nen von ldentitatsdiensten auf nationaler Ebene; Good Practice zu Foderationen von ldentitatsdiensten im Bil -
dungsbereich européischer Lander).

Der Kernprozess der Foderation ist die Authentifizierung der Endbenutzenden mit den persdnlichen Anmeldeda-
ten durch einen IdP, um den Zugang zu den Online-Diensten der SP zu erméglichen. In der Féderation wird die
Authentifizierung nicht mehr auf der Seite des SP durchgefiihrt, sondern vom IdP, der fiir die Uberpriifung der
Identitét des Endbenutzenden verantwortlich ist. Auf Anfrage des Online-Diensts tUbermittelt der IdP in einem digi-
talen Ausweis die fiir die Autorisierung notwendigen Attribute an den SP. Mit diesem Ausweis erhélt der Online-
Dienst zwar die fur die Autorisierung notwendigen Attribute Ubermittelt, nicht aber die volle Identitat der Endbenut-
zenden. Endbenutzende werden gegeniiber dem SP also pseudonymisiert, womit sich der Datenschutz optimie-
ren lasst.

Die technische Umsetzung dieses Prozesses verlangt, dass die zu tGibermittelnden Attribute einer BildungsID
standardisiert sind. Auf technischer Ebene werden die Vereinbarungen zwischen IdP und SP durch den zentralen
Dienst Metadaten-Download ausgetauscht. Die Attribute der BildungsID werden via den Browser der Endbenut-
zenden an die SP Ubermittelt (vgl. Anhang |, Modell nationale BildungsID).



3 AUFBAU DER FODERATION FIDES

In diesem Kapitel werden Aspekte des Aufbaus der Féderation FIDES vorgestellt. Zunachst wird der Ablauf des
Aufbaus mit einem Szenario beschrieben. Dieses Szenario wurde ausgehend von der Einschatzung der aktuellen
Situation als das wahrscheinlichste bewertet. Anschliessend werden die Verantwortlichkeiten der Akteure be-
schrieben, die bei dem Aufbau der Féderation wahrgenommen werden mussen. Schliesslich werden sowohl die
Aufwendungen der Kantone fiir einen Beitritt zur Foderation, als auch die Kosten der Geschaftsstelle und deren
Finanzierung vorgestellt.

3.1 Aufbau der Foderation FIDES

Der hier beschriebene Aufbau der Foderation FIDES setzt einen positiven Beschluss der EDK-Plenarversamm-
lung voraus und geht von den aktuellen konzeptionellen Grundlagen aus. Aufgrund dieser Annahmen sind fol-
gende Schritte durchzufiihren:

= Die Kantone beauftragen educa.ch in einer Leistungsvereinbarung mit der Griindung und dem Aufbau der Fo-
deration

= Die Geschéftsstelle der Féderation wird statuiert und entscheidet tiber die Organisation des technischen
Diensts

= Die Geschéftsstelle entwickelt die fiir die Teilnahme notwendigen Vertrage und schliesst Vertrage mit den teil-
nehmenden Kantonen ab

= Teilnehmende Kantone prufen ihr IdM im Hinblick auf ihre Teilnahme an und passen es, falls nétig, mit Unter-
stiitzung der Geschéftsstelle an die Anforderungen der Fdderation an

= Die Geschéftsstelle organisiert und etabliert die Kernprozesse der Féderation, beschafft dafir notwendige
Software, lasst sie entwickeln oder entwickelt sie selbst

= Um das Zusammenspiel der technischen Systeme zu prufen, stellt die Geschéftsstelle fur die IdP und SP eine
Testplattform bereit

= Teilnehmende Kantone erarbeiten mit Unterstiitzung des technischen Diensts der Fdderation die technischen
Schnittstellen zur Féderation

= Die Geschaftsstelle verhandelt mit den SP die Aufnahme in die Féderation und erarbeitet bzw. schliesst mit
ihnen die notwendigen Vertrdge ab

= Die SP passen ihre Systeme mit Unterstlitzung des technischen Diensts an die technischen Standards der
Foderation an

= Zusammen mit den teilnehmenden Kantonen und SP nimmt die Geschéftsstelle den Betrieb der Foderation
auf

Varianten dieses Aufbauszenarios ergeben sich aus der unterschiedlichen Bereitschaft der Kantone und/oder SP
der Fdderation beizutreten. Sie wirkt sich besonders stark auf den Personalbedarf der Foderation aus (vgl. An-
hang I, Szenarien fur den Aufbau der Fdderation FIDES).

3.2 Verantwortlichkeiten

In diesem Abschnitt werden die wahrend Aufbau und Betrieb der Foderation wahrzunehmenden Verantwortlich-
keiten beschrieben und den einzelnen Akteuren zugewiesen.



3.2.1 Auftraggebende
= Die EDK verfasst eine Leistungsvereinbarung fir den Aufbau und Betrieb der Féderation FIDES

= Die Finanzierung der Geschéftsstelle muss mit den Auftraggebenden geklart werden. Sie miissen sicherstel-
len, dass die finanziellen Mittel vorhanden sind, um den Aufbau und den Betrieb zu gewahrleisten

= Die Auftraggebenden miissen Uber die in Anhang |, Szenarien fir den Aufbau der Foderation FIDES beschrie-
benen Umsetzungsoptionen entscheiden

3.2.2 Kantone
= Die Kantone sind verantwortlich fiir das IdM in ihrem Kanton

= Das IdM innerhalb des Kantons kann sowohl zentral als auch dezentral organisiert sein. Entscheidend ist,
dass der Kanton die fiir den Anschluss seiner kantonalen IdP nétigen Informationen und Kontakte an die F6-
deration FIDES Ubermitteln kann. Dabei bleibt es den Kantonen freigestellt, wie sie sich organisieren (mdogli-
che Aufwendungen sind unter Kapitel 3.3 beschrieben)

= Die Kantone klaren gemeinsam mit ihren Schulen, welche Online-Dienste bengtigt werden, und definieren,
welche Online-Dienste in die Foderation aufgenommen werden sollen

= Die Kantone koordinieren die Anpassung der Schnittstellen der IdP in ihrem Kanton an die Schnittstelle der
Foderation

3.2.3 Geschéftsstelle
= Die Geschéftsstelle ist fuir den technischen Dienst und die fiir den Aufbau und spéteren Betrieb der Foderation
FIDES erforderlichen Prozesse zustandig

= Sie leistet Unterstitzung fur IdP und SP beim Anschliessen an die Foderation und ist Ansprechpartnerin fr
die Kantone, wenn es um die weitere Entwicklung der Féderation und Probleme wahrend des Betriebs geht

= Die Geschéftsstelle ist zustandig fur die Vertrage mit den Kantonen und den SP sowie fir allféllige Vertrags-
verhandlungen im Hinblick auf eine Interfdderationsverbindung

= Die Geschéftsstelle koordiniert gemeinsam mit den teilnehmenden Kantonen die Diskussion tber die Kriterien
zur Aufnahme von SP in die Fdderation

3.3 Beitritt und Teilnahme eines Kantons an der Foderation FIDES

Das Konzept flr die Foderation FIDES sieht grundséatzlich vor, dass die Kantone ihr IdM selber an die Anforde-
rungen der Foderation anpassen und fiir entsprechende Aufwendungen selber aufkommen. Als erste Ubersicht
folgt hier eine Darstellung der Schritte, die zu unternehmen sind um der Féderation FIDES beizutreten. Aus ihr
lassen sich ebenfalls die zu erwartenden Aufwendungen fir den Beitritt und die Teilnahme an der Foderation FI-
DES ableiten. Der Ubersicht wird generisch gehalten, da sich die Verhaltnisse von Kanton zu Kanton unterschei-
den. Sie wurde in Gesprachen mit finf kantonalen FIDES-Referenzpersonen validiert, indem die getroffenen An-
nahmen mit den, in ihrem Kanton laufenden bzw. bereits abgeschlossenen IdM-Projekten verglichen wurden.



Verlauf Beitritt zur Foderation FIDES
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Abbildung 1: Beitritt und Teilnahme eines Kantons an der Foderation FIDES

3.3.1 Entscheidungsgrundlagen

= Inuestitionskosten ein
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Die Grundlage fur einen Beitritt zur Foderation FIDES bilden die Ergebnisse der folgenden Abklérungen:

Die Teilnahme an der Foderation FIDES sollte sich auf die kantonale Bildungsstrategie abstiitzen und einen Bei-
trag leisten zur sicheren und geschitzten Nutzung von Online-Diensten im Unterricht, an Schulen und in der Bil-
dungsverwaltung. Dazu mussen gesetzliche Grundlagen ein kantonal koordiniertes IdM erlauben. Zentral fur eine
Teilnahme an der Foderation FIDES ist, dass die Koordination des IdM in der Hand des Kantons liegt. Eine wich-
tige Rolle dabei spielt die Aufgabenteilung zwischen Kanton und Gemeinden. In dieser Koordination bzw. der Er-
arbeitung der der konzeptuellen Grundlagen dafur liegt nach Einschatzung der kantonalen Referenzpersonen der
grosste Aufwand. Weiter ist zu prifen, ob im Kanton ein rechtlicher Rahmen Uber die Verwendung der BildungsID
besteht. Dazu ist die bzw. der Datenschutzbeauftragte des Kantons mit einzubeziehen.

Entscheidend flr die Eignung eines IdM ist, dass der Kanton die Verantwortung tber die bereitgestellten Bil-
dungsID ubernimmt, die Koordination des IdM in seiner Hand liegt und er in der Lage ist, eine Liste der im IdM
eingesetzten Identitatsdienste (IdP) zu erstellen. Ob die IdM-L6sung dann zentral oder dezentral betrieben wird,
ist nachrangig. (vgl. Anhang II: 2. Good Practice zu kantonalen BildungsID-Lésungen)

Neben den Abklarungen strategischer und rechtlich-organisatorischer Hinsicht muss der Kanton fir sich abwa-
gen, ob die Foderation fiir ihn einen Nutzen darstellt.



Maogliche Ergebnisse der Abklarungen sind:

= Der Kanton sieht im Beitritt zur Foderation FIDES einen Nutzen und besitzt die zum Beitritt notwendigen
Grundlagen bzw. sieht vor, diese zu erarbeiten.

= Der Kanton sieht keinen Nutzen im Beitritt zur Foderation FIDES und/oder hat nicht die Mittel zur Verfligung,
die notwendigen Grundlagen bereitzustellen.

3.3.2 Beschluss
Der Beschluss Uber die Teilnahme an der Féderation ist ein politischer Entscheid und wird Uber die im Kanton
bestehenden Strukturen gefasst. Er ist mehrteilig und umfasst folgende Entscheide:

=  Grundsatzlicher Entscheid fiir bzw. gegen eine Teilnahme an der Féderation FIDES,
= Zeitpunkt des Beitritts zur Foderation FIDES,

= Massnahmen des Kantons, die die Teilnahme an der Féderation FIDES ermdglichen und den Beitritt vorbe-
reiten.

3.3.3 Realisierungsprojekt

Wenn sich der Kanton fur eine Teilnahme an der Foderation FIDES entscheidet, folgt ein auf den Zeitpunkt des
Beitritts abgestimmtes Realisierungsprojekt. Der Umfang des Realisierungsprojekts ist vom Ergebnis der Abkla-
rungen abhéngig. Kantone mit einem bestehenden IdM werden weniger Aufwand zu gewartigen haben als Kan-
tone, die noch tber kein IdM verfugen. Ist ein kantonales IdM ist vorhanden und fiir einen Beitritt zur Foderation
FIDES geeignet, sind keine oder nur kleine Anpassungen im Rahmen des Life-Cycle-Managements nétig. Auf-
wandiger ausfallen wird das Realisierungsprojekt, falls ein kantonales IdM zwar vorhanden ist, aber an die Fode-
ration FIDES angepasst werden muss, oder kein kantonales IdM besteht und aufgebaut werden muss.

= Kantone ohne kantonal koordiniertes IdM
Bei Kantonen ohne kantonales Identitdtsmanagement fallen fir den Aufbau des IdM zunéchst einmalige Kos-
ten an. Es ist ein kantonales, auf den kantonalen IT-Konzepten basierendes IdM-Konzepts zu erstellen. Das
Einrichten des 1dM bedingt sodann den Betrieb von IT-Systemen, die dessen Infrastruktur bereitstellen, so-
wie die Implementierung geeigneter IdM-Applikationen. Dabei kann sich der Kanton an den Vorgaben der
Foderation FIDES orientieren, um die Kompatibilitdt seiner Infrastruktur mit der Foderation FIDES zu gewéhr-
leisten. Auf der Ebene der Zustandigkeiten werden mit der Einfihrung des |dM bestehende Aufgabenberei-
che von Personen erweitert, um den Betrieb und den Unterhalt der benétigten Infrastruktur zu gewéhrleisten.
Als Zusténdige fur die Erfassung der Identitéten sind in den meisten Fallen Verantwortliche auf Ebene Schule
pradestiniert. Je nach Ausgestaltung des IdM im Kanton kann diese Aufgabe aber auch an andere Personen
delegiert werden.

= Kantone mit kantonal koordiniertem 1dM
Bei Kantonen mit bereits eingerichtetem ldentitdtsmanagement umfassen die Aufwendungen fur ein kantona-
les IdM die Erfassung von ldentitaten, den Betrieb und Unterhalt der nétigen IT-Infrastrukturen. Bereits beste-
hende Aufwendungen auf der Ebene der Infrastruktur sind die fir das IdM in Anspruch genommenen kanto-
nalen IT-Systeme und IdM-Applikationen. Auf der Ebene der Zustandigkeiten bestehen Aufwande hinsichtlich
der Betreuung der IT-Systeme und der IdM-Applikationen. Falls die, vor dem Beschluss fiir die Féderation
FIDES getatigten, Abklarungen ergeben haben, dass das bestehende IdM-Konzept angepasst werden muss,
entstehen einmalige Kosten auf der Ebene der normativen Grundlagen sowie méglicherweise auch auf der
Ebene der Infrastruktur.



3.3.4 Beitritt und Teilnahme

Im Hinblick auf die Teilnahme an der Fdderation sind die Kantone dafur verantwortlich, die IdP des kantonalen
IdM in die Foderation FIDES zu integrieren, was mit sehr unterschiedlichem Aufwand verbunden sein kann. Auf
der personellen Ebene bestellen die Kantone die Vertretung fur die Teilnehmerversammlung. Im Weiteren sind
Aufwendungen fur Schulungen des technischen und administrativen Verwaltungspersonal sowie der Schulleitun-
gen, Lehrpersonen und der Schilerinnen und Schiler vorzusehen, da diese mit den Funktionen der Fdderation
vertraut gemacht werden missen.

3.4 Kosten der Foderation FIDES

Die Kostenfolgen der Féderation FIDES werden im Folgenden Kosten, die fir den Aufbau der Foderation anfal-
len, und Kosten fiir den Betrieb, die flir das Erbringen der Dienstleistungen der Fdderation entstehen, unterschie-
den. Die angefuhrten Betrage sind Schatzungen, in denen Gehalter auf der Basis der aktuellen «Richtposition-
sumschreibung zur Personalverordnung» und Gehaltsklassentabellen des Kantons Bern berechnet wurden. Die
Betréage wurden sodann mit den Kosten der, in den Niederlanden bereits bestehenden Fdderation von Identitéts-
diensten (vgl. Anhang Il, Good Practice zu Foderationen von Identitatsdiensten im Bildungsbereich europaischer
Lander) und denjenigen des technischen Diensts von SWITCHaai (vgl. Anhang Il, Projekte und Good Practice zu
Fdderationen von ldentitatsdiensten auf nationaler Ebene) verglichen und validiert.

Fur die Foderation ist in den Jahren 2018 und 2019 mit Kosten fiir den Aufbau von total CHF 1’840°000 zu rech-
nen. Die Betriebskosten belaufen sich im 2019 auf CHF 1'240'000, und ab 2020 sind sodann jahrliche Betriebs-
kosten von bis zu CHF 1'680'000 zu erwarten.
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Abbildung 2: Geschétzte Kosten fur den Aufbau und den Betrieb der Foderation FIDES

3.4.1 Kosten fur den Aufbau der Foderation FIDES

Die Kosten fiir den Aufbau der Féderation FIDES erfassen alle notwendigen Arbeiten, damit sie auf den Jahres-
beginn 2019 als Organisation gegriindet werden kann. Dafir fallen im 2018 v. a. Vorbereitungsarbeiten an, wozu
der Aufbau des Geschéftsstellenmanagements, die Rekrutierung und Anstellung von Personal und das Erstellen
der rechtlichen Grundlagen gehdren; bereits aufgenommen werden muss ebenfalls die Bekanntmachung der F6-
deration bei den Anspruchsgruppen, insbesondere im Hinblick auf das Finden von initialen Teilnehmenden. Fir
das Jahr 2019 ist vorgesehen, die IdP von mindestens zehn teilnehmenden Kantonen und die Online-Dienste von
ebenfalls mindestens zehn teilnehmenden SP in die Foderation zu integrieren. Die Marketingmassnahmen zur



Lancierung der Foderation sind daher fortzusetzen. Hinzu kommen die Aufwendungen fur den Aufbau der IT-Inf-
rastruktur und die Beratung der initial teiinehmenden Kantone und SP. Es werden technische Grundlagen doku-
mentiert und den spéter zu integrierenden IdP und SP zur Verfligung gestellt.

Kosten Aufbau der Foderation FIDES 2018 2019

Aufbau des Geschaftsstellenmanagements (inkl. LV, Steuerung, Governance) 145’000

Rechtliche Grundlagen (inkl. Vertrage, SLA/OLA, Reglement) 290°000

Rekrutierung und Anstellung (inkl. Personalsuche, Assessment, Arbeitsver- 25’000

trag)

Marketing (inkl. Bekanntmachung, Dokumentation, Website, Veranstaltungen) 220000 190’000
Aufbau der IT-Infrastruktur (inkl. technische Dienste) 320°000
Beratung initialer Teilnehmer (inkl. Onboarding, Pilots, technische Integration) 460’000
Technische Grundlagen fur IdP/SP (inkl. Middleware, Testing, Richtlinien) 80°000 110’000
Gesamtkosten Investition 760’000 1°080’000

3.4.2 Betriebskosten

Die Foderation FIDES soll auf den 01.01.2019 gegriindet werden, so dass ab diesem Zeitpunkt Betriebskosten
anfallen. Im ersten Betriebsjahr belaufen diese sich auf CHF 1°240°000 Sie steigen im 2020 auf CHF 1'570'000
und ab 2021 auf CHF 1'680'000, was auf den fortschreitenden Beitritt weiterer Kantone (inklusive 1dP) und SP
(inklusive Online-Dienste) zur Fdderation zurlickzufiihren ist. Der Schatzung liegt dabei die Annahme zugrunde,
dass im 2020 die Anzahl der neu der Fdderation beitretenden SP die Anzahl der neu beitretenden Kantone tber-
steigt; das Ziel ist, 2021 mindestens 18 Kantone und 150 SP fur eine Teilnahme gewonnen und deren IdP res-
pektive Online-Dienste integriert zu haben.

Kosten Betrieb Foderation FIDES 2019 2020 2021 2022

Management (inkl. Leitung, Qualitétssicherung, Prozessma- 250’000 250’000 250’000 250’000
nagement, Risikomanagement, Gremien)

Verwaltung (inkl. Administration, Kommunikation, Rech- 200’000 200’000 200°000 200’000
nungswesen, Berichterstattung, Personal Management)

Service Management (inkl. Marketing, Akquisition, Vertrags- 190’000 190’000 190°000 190°000
management, Austritt)

Supportleistung (inkl. Service Desk, Dokumentation, Schu- 130’000 240°000 360’000 360’000
lungen)

Technische Integration (inkl. IdP, SP, Schnittstellen) 110’000 90’000 90’000
Unterhalt IT-Infrastruktur (inkl. System Administration, War- 450’000 450’000 460’000 460'000
tung und Betrieb, Lizenzierung)

Externe Dienstleistungen (z. B. Sicherheit, Recht, Technolo- 20’000 20’000 20’000 20’000
gie)

Innovation und Weiterentwicklung 110’000 110’000 110’000

Gesamtkosten Betrieb 1°240°000 | 1'570'000 | 1'680°000 | 1'680'000




4 GLOSSAR

Begriff

Authentifizierung

Begriffsdefinition

Vorgang der Priifung einer behaupteten Identitat

Autorisierung

Vorgang des Prifens der Zugriffsberechtigung einer authentifizierten Entitat
und der Zugriffserteilung

BildungsID

E-ID, die fur den Zugang zu systemrelevanten Online-Diensten im Schweizer
Bildungswesen verwendet wird.

BildungsID (kantonale)

Kantonal verantwortete und organisierte BildungsID. Hierbei kann es sich um
eine zentrale oder eine — innerhalb eines Kantons — foderierte Losung han-
deln. Sie ermdglicht den Zugang zu kantonsweit genutzten Online-Diensten

BildungsID (national fode-
rierbare)

Kantonal verantwortete BildungsID, die dem Modell 'nationale BildungsID' ent-
spricht

BildungsID (nationale)

BildungsID, die dem Modell 'nationale BildungsID' entspricht und von einem
Kanton verantwortet wird, der an der Foderation von Identitatsdiensten fir den
Bildungsraum Schweiz teilnimmt. Sie ermdglicht einen kantonal gesteuerten
Zugang zu den Online-Diensten der Féderation

Dienstleistungsanbieter (Ser-
vice Provider SP)

Organisation, die Online-Dienste betreibt

digitaler Bildungsraum

digitale Auspragung des Bildungsraums Schweiz

Foderation FIDES

Name der Fdderation von Identitatsdiensten fir den Bildungsraum Schweiz,
friiher nur 'Féderation von Identitatsdiensten'

Identifikation

Vorgang, der zum eindeutigen Erkennen einer Entitat dient

Identitéatsanbieter (Identity
Provider 1dP)

technische Komponente, die digitale Identitdten verwaltet und herausgibt

Identitatsdaten

Personendaten die in einer E-ID zur Beschreibung einer Person zusammenge-
fasst sind. In manchen Féllen sind auch nur die Angaben fir die Anmeldung an
einem Computer bzw. digitalen Dienst gemeint.

Identitdtsmanagement (Iden-
tity Management IdM)

Beschreibt die Verwaltung von Identitdten, das ldentitdtsmanagement

Nutzungsdaten (personali-
sierte)

Daten die bei der Nutzung eines Online-Diensts durch Endbenutzende entste-
hen. Sind sie auf einen Endbenutzer / eine Endbenutzerin riickfuhrbar, sind sie
als personalisiert zu verstehen

Online-Dienst

Angebot eines Dienstleistungsanbieters

Personendaten

alle Angaben, die sich auf eine bestimmte oder bestimmbare Person beziehen
(DSG, Art. 3)

Pseudonymisierte Attribute

Attribute einer E-ID welche keinen Riickschluss auf einen Endbenutzer/eine
Endbenutzerin erlauben

Rechtssicherheit

Der Grundsatz der Rechtssicherheit gewahrleistet die Vorhersehbarkeit, die
Berechenbarkeit und die Bestandigkeit staatlichen Handelns. Es verlangt eine
klare, einfache und voraussehbare Regelung rechtlicher Verhéltnisse (Schutz
vor unklarer oder unvollstandiger Gesetzgebung), keine zu haufigen Gesetzes-
anderungen, eine moglichst konstante Rechtsprechung und ein stabiles funkti-
onierendes Rechtssystem.

Safety

Betriebssicherheit, die durch technische und organisatorische Massnahmen
erreicht wird.

Standardisierte Attribute

Attribute einer E-ID fur die Aufbau und Bedeutung definiert und vereinbart sind
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1 MODELL NATIONALE BILDUNGSID

Aufbau, Struktur und zulassige Werte der Attribute der nationalen BildungsID werden im «Modell nationale Bildungs-
ID» als Standard der Foderation FIDES festgelegt. Das Modell basiert auf den BildungsID der Kantone. Es zielt da-
rauf, deren — im Rahmen des kantonalen Identitdtsmanagements (IdM) bestimmten — Attribute und die ihnen zuge-
ordneten Werte interoperabel, das heisst foderationsfahig zu machen. Dabei ist der universale eindeutige Identifika-
tor (UUID, von Universally Unique Identifier) das einzige Attribut, das durch das Modell nationale BildungsID den
kantonalen BildungsID hinzugefiigt wird. Es wird vom technischen Dienst der Fdderation erzeugt und verwaltet.

1.1 Minimal notwendige Attribute

] ... zur Ubermittlung von Daten vom IdP an den SP
Der universal eindeutige Identifikator ist das einzige Attribut, das zur Authentifizierung zwingend tbermit-
telt werden muss. Dieses Attribut erlaubt die Pseudonymisierung der Endbenutzenden und gewahrleistet
zugleich, dass diese hinreichend identifiziert werden kénnen.

] ... fiir die Verwaltung der BildungsID innerhalb des IdM
Die Endbenutzenden missen eindeutig mit ihrer BildungsID in Beziehung gesetzt werden kdnnen. Hierfiir
kann der Betreiber des IdM die AHV-Nummer, eine Personalnummer oder eine andere Referenz, die eine
rechtlich ausreichende Identifikation der natirlichen Person erlaubt, bestimmen und nutzen. Fur die Ver-
waltung der BildungsID werden von der Fdderation FIDES zudem noch der Benutzername und das dazu-
gehodrende, individuelle Passwort verlangt.

. ... fiir die SP
Die SP benétigen zur Autorisierung weitere Angaben zu den Endbenutzenden. Wichtige Attribute sind:

— Rolle (Lehrerin/Lehrer, Schilerin/Schiiler etc.)
— Bildungsinstitution (Name der Schule)

— Schulstufe/Schuljahr

— Schulklasse

— Kanton

Gerne wiirden SP weitere Attribute von der Foderation anfordern. Hier ist jedoch zu beachten, dass durch die
Kombination von einzeln unkritischen Attributen die eineindeutige Identifikation einer Person mdglich wird. So ist
der Name einer Person noch nicht ausreichend fiir eine eineindeutige Identifikation. Wird der Name aber mit Ge-
burtsdatum, Geburts- und Wohnort kombiniert — Angaben, die je fur sich genommen unkritisch sind —, ist ein gros-
ser Schritt in Richtung eineindeutiger Identifikation gemacht.

1.2 Herkunft der Daten

Der universal eindeutige Identifikator muss von einer zentralen Stelle erzeugt, vergeben und verwaltet werden,
damit die Ubertragbarkeit der BildungsID gewéhrleistet werden kann. Alle weiteren Attribute und Werte werden
von unterschiedlichen Quellen — Bildungsdepartementen, Personalabteilungen, Schulverwaltungen, Schulleitun-
gen etc. — bestimmt und den IdP Gbermittelt.

1.3 Qualitat der Daten

Grundsatzlich ist die bestmdgliche Qualitat der Daten anzustreben. Wegen ihrer dezentralen Herkunft werden
diese Daten aber voraussichtlich stark heterogen bereitgestellt, weshalb dieser hohe Qualitatsanspruch nur mit
erheblichem Aufwand zu erreichen ist. Der Aufwand zur Qualitétssicherung sollte sich allerdings innerhalb eines
tragbaren Rahmens bewegen und ist daher durch Dienstleistungen der Foderation FIDES zu unterstiitzen. Der
angestrebte Standard soll erméglichen, dass die im normalen Schulbetrieb gepflegte Sorgfalt und Qualitat fur den
Zugang zu Online-Diensten Uber die Fdderation ausreichend sind.



2 GRUNDSATZE, VERFAHREN UND STANDARDS DER FODERATION FIDES

Die Vereinbarung von gemeinsamen Grundsatzen, Verfahren und Standards und deren Einhaltung bilden die Ba-
sis fur die Umsetzung des Vertrauensraums der Foderation FIDES. Alle involvierten Parteien verpflichten sich
vertraglich, sie einzuhalten und in Bezug auf die BildungsID anzuwenden.

Die im Rahmen der E-Government Initiative definierten eCH-Standards dienen als Grundlage bei der Konzeption
der Fdderation. Inshesondere werden die spezifischen eCH-Standards zu digitalen Identitaten beriicksichtigt.

2.1 Grundséatze der Foderation FIDES

Die Identifikation der Endbenutzenden wird mit der bestmoglichen Qualitat durchgefiihrt (vgl. Anhang I: Modell
nationale BildungsID). Dazu sind die Daten der kantonalen BildungsID aktiv und zeitnah auf einem aktuellen
Stand zu halten.

Die mit der BildungsID verbundenen personlichen Daten der Endbenutzenden werden von allen an der Fodera-
tion FIDES beteiligten Parteien nach aktuellem Stand der Technik vor unberechtigtem Zugriff und Missbrauch ge-
schitzt.

Die durch die Nutzung der Online-Dienste entstehenden Daten werden nicht an Dritte weitergegeben oder fir
eine kommerzielle Nutzung ausgewertet. SP deklarieren gemass ihren vertraglichen Pflichten in verstandlicher
Form, wie Daten, die bei der Nutzung ihrer Online-Dienste generiert werden, weiterverarbeitet und genutzt wer-
den. Auf jeden Fall gilt fir die Weiterverwendung von Nutzerdaten das Opt-in-Prinzip, d.h. Endbenutzende mis-
sen vor der Nutzung weiterfihrender Angebote des SP um ihre explizite Zustimmung gebeten werden.

2.2 Verfahren der Foderation FIDES

Verbindliche Prozesse garantieren einen hohen Grad an Verlasslichkeit. Organisationsiibergreifende Aktivitaten
innerhalb des Kontexts der Fdderation FIDES sind dokumentiert und fiir alle Teilnehmenden transparent.

Alle die Foderation betreffenden Informationen werden allen Teilnehmenden zeitnah zugéanglich gemacht.

Organisationsiibergreifende Notfallplane erlauben bei Vorféllen, welche die Sicherheit innerhalb der Foderation
gefahrden, eine schnelle und zuverlassige Intervention. Verantwortliche und Ansprechpartner sind allen Teilneh-
menden bekannt.

Bei der Weiterentwicklung der Féderation werden die Teilnehmenden aktiv und nachvollziehbar mit einbezogen.

2.3 Technologien der Féderation FIDES

Die Teilnehmenden an der Foderation FIDES verwenden den OASIS-Standard SAML2 fiir die sichere Anmeldung
von Endbenutzenden sowie fiir die geschiitzte Ubertragung von Attributen der BildungsID. Dieser Standard wird
sowohl von einer grossen Zahl kommerzieller Produkte als auch von Open-Source und freier Software verwendet.
Maogliche Weiterentwicklungen sind OpenID Connect oder OAuth2; aktuell sind diese Standards fur eine Fédera-
tion von Identitéatsdiensten aber noch nicht ausreichend stabil spezifiziert.

Die Authentifizierung der technischen Komponenten untereinander verwendet digitale Zertifikate geméss dem
ITU-T Standard X509v3.

Im Weiteren verwendet die Foderation HTTPS fir verschlisselten Informations- und Datenaustausch. Dateniiber-
tragungen und Web-Services verwenden REST zur Codierung von Daten.



3 REGLEMENTE UND VERTRAGE

Der Zusammenhalt der Foderation FIDES als Ganzes wird durch Reglemente und Vertrage geregelt. Sie werden
wahrend der Aufbauphase der Foderation erarbeitet. Die zu diesem Zeitpunkt bereits der Foderation beigetrete-
nen Kantone werden in diese Arbeiten einbezogen.

3.1 Reglemente der Foderation FIDES

Die Reglemente der Foderation FIDES sind normative Dokumente, die den reibungslosen Betrieb der Féderation
sicherstellen. Sie sind Teil der Vertrage, werden von der Geschéftsstelle der Foderation FIDES verantwortet und
sind fir die Teilnehmenden der Féderation verbindlich.

. Statuten der Foderation
Die Statuten der Fdderation beschreiben die Organisationsstruktur und definieren Rollen, Funktionen,
Rechte und Pflichten jedes Akteurs der Fdderation. Sie regeln unter anderem, wie sich die Geschéftsstelle
konstituiert, wie die Teilnehmerversammlung funktioniert und wie diese beiden Gremien zusammenwirken.
] Service-Reglement und Service-Level-Agreements
Im Service-Reglement werden die Angebote der Féderation und deren Dienstleistungen detailliert festge-
halten und beschrieben. Verschiedene Service-Level-Agreements (SLA) werden den Vertragspartnern die
Dienstleistungen der Fdderation zusichern.

3.2 Vertrage der Foderation FIDES

Leistungsvereinbarung

Die Leistungsvereinbarung regelt die Beziehung zwischen den Auftraggebenden und der auftragnehmenden Or-
ganisation. Sie beinhaltet den Auftrag fiir Aufbau und Betrieb der Fdderation FIDES auf der Grundlage des Rah-
menkonzepts der Foderation. Die Auftragnehmerin bzw. der Auftragnehmer bietet die Foderation als Dienst an
und Ubernimmt die Tragerschaft der Geschéftsstelle. Die Finanzierung wird in der Leistungsvereinbarung gere-
gelt.

Dienstleistungsvertrag

Falls der technische Dienst nicht durch dieselbe Organisation wie die Geschéftsstelle betrieben wird, muss ein
Leistungsvertrag zwischen der Geschéftsstelle der Féderation und der Organisation, die den technischen Dienst
betreibt, unterzeichnet werden.

Teilnahmevertrag

Die Teilnahmevertrage regeln die Rechte und Pflichten der Teilnehmenden und werden jeweils zwischen der Ge-
schéftsstelle der Foderation und dem teilnehmenden Kanton (Bildungsdepartement), bzw. zwischen Geschéfts-
stelle und teilnehmenden SP unterzeichnet. Im Teilnahmevertrag enthalten sind auch die Kriterien fir die Auf-
nahme der SP in die Féderation.



4 SZENARIEN FUR DEN AUFBAU DER FODERATION FIDES

Die nachfolgenden Szenarien fiir den Aufbau der Fdderation FIDES beziehen sich auf die Aktivitaten, die zeitlich

zwischen dem Entscheid der EDK-Plenarversammlung und der Betriebsaufnahme der Fdderation liegen. Alle drei
haben zum Ziel, die fur die Betriebsaufnahme der Fdderation notwenigen Voraussetzungen bereitzustellen. Vari-

ablen der Szenarien sind dabei:

] die Anzahl der Teilnehmenden bei Aufnahme des Betriebs
] die zeitliche Verteilung des Beitritts weiterer Teilnehmender wéhrend des Betriebs

4.1 Voraussetzung fur die Aufnahme des Betriebs der Foderation FIDES

Folgende Voraussetzungen fiir die Aufnahme des Betriebs der Fdderation FIDES sind im Rahmen der vorange-
henden Aufbauphase zu schaffen bzw. zu klaren:

] Entscheid tber ausfihrende Organisationen flr Geschéftsstelle und technischen Dienst

] Festlegung der Standards der Foderation beziiglich Technik, Prozessen und Organisation

] Abschluss des Teilnahmevertrags durch eine Mindestzahl von Kantonen

] Abschluss des Teilnahmevertrages durch eine Mindestzahl von SP

] Die teilnehmenden Kantone haben mindestens fir einen Teilbereich ihres Schulsystems ein 1dM aufge-
baut und die Standards der Féderation umgesetzt.

] Die teilnehmenden SP haben die Standards der Féderation umgesetzt.

] Die zentralen organisatorischen und technischen Dienstleistungen der Fdderation stehen bereit.

4.2 Szenario A

Annahme
] Minimale Anzahl Kantone bestatigen Teilnahme
] Keine teilnehmenden SP bekannt

Szenario

Die EDK bestimmt die Organisation, mit der sie einen Leistungsauftrag fir die Geschéftsstelle der Foderation FIDES
vereinbart. Die Geschaftsstelle statuiert sich und entscheidet Uber die Organisation des technischen Diensts. Die
Geschéftsstelle ermittelt die bei Betriebsaufnahme teilnehmenden Kantone. Die Geschéftsstelle entwickelt die fur die
Teilnahme notwendigen Vertrdge und schliesst Vertrdge mit den teilnehmenden Kantonen ab. Die Geschéftsstelle
bestimmt mit den teilnehmenden Kantonen, welche SP zur Betriebsaufnahme in der Foderation aufgenommen wer-
den sollen. Die Geschéftsstelle und die teilnehmenden Kantone vereinbaren Kriterien fir die Zulassung weiterer SP.
Zusammen mit den Kantonen erarbeitet die Geschéftsstelle die Datenschutzanforderungen an die SP. Teilnehmen-
de Kantone ohne IdM bauen ein IdM mit Unterstiitzung der Geschéaftsstelle auf. Die Geschéaftsstelle beschafft die fiir
die zentralen Dienste notwendige Software, bzw. lasst sie entwickeln oder entwickelt sie selbst. Um das Zusammen-
wirken der technischen Systeme zu prifen, stellt die Geschéftsstelle den IdP und SP eine Testplattform bereit. Teil-
nehmende Kantone mit bestehendem IdM realisieren mit Unterstiitzung des technischen Diensts der Foderation die
technischen Schnittstellen zur Foderation. Die Geschéftsstelle verhandelt mit den gewinschten SP die Aufnahme in
die Foderation und erarbeitet bzw. schliesst die notwendigen Vertradge mit den SP ab. Die Geschaftsstelle definiert
zusammen mit den Teilnehmenden das Modell der E-ID, um Aufbau und Inhalt der BildungsID festzulegen. Gemein-
sam mit den Teilnehmenden legt die Geschéftsstelle die Prozesse fur die organisationsubergreifenden Tatigkeiten
fest. Die SP passen, mit Unterstiitzung des technischen Diensts, ihre Systeme an die technischen Standards der
Foderation an. Zusammen mit teilnehmenden Kantonen und den SP nimmt die Geschéftsstelle den Betrieb der

Foderation auf (vgl. Kapitel 3.1).



Vorteile Nachteile

+ Keine Personalspitzen fiir die Aufnahme von IdP - Hoher Marketingaufwand fiir die Akquisition von
+ Madoglichkeit der engen Zusammenarbeit mit Kanto- SP

nen, wenn die Anzahl der Teilnehmenden am An- - Geringe Anzahl von SP bei Betriebsaufnahme

fang kleiner ist, und damit bessere Bedurfnisorien- kdnnte Nutzen schméalern

tierung - Umfangreiche Detailarbeiten verzogern die Be-
+ Einbezug der Teilnehmenden ermdglicht einen triebsaufnahme der Foderation FIDES

stabilen und zufriedenstellenden Betrieb

4.3 Szenario B

Annahme
] Minimale Anzahl Kantone bestétigen Teilnahme
] Kleine Anzahl teilnehmender SP bekannt

Szenario

Die EDK vereinbart mit der Geschéftsstelle der Fdderation FIDES einen Leistungsauftrag. Die Geschéaftsstelle
statuiert sich und entscheidet tiber die Organisation des technischen Diensts. Die Geschéftsstelle entwickelt die
fur die Teilnahme notwendigen Vertrdge und schliesst Vertrdge mit den teilnehmenden Kantonen ab. Teilneh-
mende Kantone ohne IdM bauen ein IdM mit Unterstlitzung der Geschéftsstelle auf. Die Geschéftsstelle beschafft
die fur die zentralen Dienste notwendige Software, bzw. lasst sie entwickeln oder entwickelt sie selbst. Um das
Zusammenwirken der technischen Systeme zu priifen, stellt die Geschéaftsstelle den IdP und SP eine Testplatt-
form bereit. Teilnehmende Kantone mit bestehendem IdM realisieren mit Unterstlitzung des technischen Diensts
der Fdderation die technischen Schnittstellen zur Féderation. Die Geschéftsstelle verhandelt mit den bekannten
SP die Aufnahme in die Fdderation und erarbeitet bzw. schliesst die notwendigen Vertrage mit den SP ab. Die SP
passen, mit Unterstiitzung des technischen Diensts, ihre Systeme an die technischen Standards der Féderation
an. Zusammen mit den teilnehmenden Kantonen und den SP nimmt die Geschéftsstelle den Betrieb der Fédera-
tion auf.

Vorteile Nachteile
+ Keine Personalspitzen fir die Aufnahme von IdP - Geringe Anzahl von SP bei Betriebsaufnahme
und SP kdnnte Nutzen schmaélern

+ Madglichkeit der engen Zusammenarbeit mit Kanto-
nen, wenn die Anzahl der Teilnehmenden am An-
fang kleiner ist, und damit bessere Bedurfnisorien-
tierung



4.4 Szenario C

Annahme
] Alle Kantone bestatigen Teilnahme
. Grosse Zahl teilnehmender SP bekannt

Szenario

Die EDK schliesst mit der Geschaftsstelle der Féderation FIDES einen Leistungsauftrag ab. Die Geschéftsstelle
statuiert sich und entscheidet tiber die Organisation des technischen Diensts. Die Geschaftsstelle schliesst mit
den teilnehmenden Kantonen Vertrédge ab. Teilnehmende Kantone ohne IdM bauen ein IdM mit Unterstiitzung der
Geschéftsstelle auf. Die Geschaftsstelle beschafft die fir die zentralen Dienste notwendige Software, bzw. lasst
sie entwickeln oder entwickelt sie selbst. Um das Zusammenwirken der technischen Systeme zu prifen, stellt die
Geschéftsstelle den IdP und SP eine Testplattform bereit. Teilnehmende Kantone mit bestehendem IdM realisie-
ren mit Unterstiitzung des technischen Diensts der Féderation die technischen Schnittstellen zur Féderation. Die
Geschéftsstelle verhandelt mit den bekannten SP die Aufnahme in die Foderation und erarbeitet bzw. schliesst
die notwendigen Vertradge mit den SP ab. Die SP passen, mit Unterstiitzung des technischen Diensts, ihre Sys-
teme an die technischen Standards der Fdderation an. Zusammen mit den teilnehmenden Kantonen und den SP
nimmt die Geschéftsstelle den Betrieb der Fdderation auf.

Vorteile Nachteile

+ Grosses Angebot von Online-Diensten ab Be- - Grosser Personalaufwand fur die Aufbauphase
triebsaufnahme - Hohe Komplexitét bis und bei Betriebsaufnahme
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1 OKOSYSTEM E-ID IN DER BILDUNG

Das Projekt FIDES situiert sich — mit dem Vorhaben Identitatsdienste fiir den Bildungsraum Schweiz zu foderie-
ren — in einem komplexen Kontext, der sich durch das Zusammenspiel von unterschiedlichen Voraussetzungen,
Akteuren, Funktionen und Nutzungen von digitalen Identitdten auszeichnet. Kenntnisse dieses Zusammenspiels
sowie der ihm zugrundeliegenden Elemente sind fiir die konzeptionellen Uberlegungen im Projekt FIDES, fir die
Fihrung der Anspruchsgruppen sowie fir eine erfolgreiche Umsetzung der Féderierung zentral.

1.1 Projekt mit Berner Fachhochschule

Das Zentrum Digital Society der Berner Fachhochschule (BFH) hat im Auftrag von educa.ch ein Modell des Oko-
system E-ID in der Bildung (ISCED 020-4) entworfen. Ausgangsbasis dafiir sind seine Arbeiten fiir das SECO zu
einer nationalen E-ID Schweiz®. Das Modell zeigt Zusammenhénge und Abh&ngigkeiten des Zusammenspiels
von IAM-L8sungen im Bildungskontext auf und tragt zu einer einheitlichen Verwendung von Begrifflichkeiten und
zur allgemeinen Verstandlichkeit der Thematik bei. Mithilfe des Modells (als Diskussionsgrundlage) wurden um-
fassende Analysen in Form von Interviews und Workshops zum aktuellen Einsatz digitaler Identitaten im Schwei-
zer Bildungswesen durchgefiihrt und Vorstellungen der einzelnen Akteure zum SOLL-Zustand im Hinblick auf
eine Foderationslosung erhoben“. Damit wurden Grundlagen erarbeitet, um aus einer ibergreifenden Perspektive
Massnahmen zu ergreifen, die den Einsatz von E-ID in der Bildung zu nachhaltigem Erfolg fuhren.

1.2 Heterogene Ausgangslage — anhaltende Fragmentierung

Insgesamt zeigt sich bei den im Schweizer Bildungswesen eingesetzten IAM- und E-ID-L&sungen ein sehr hete-
rogenes Bild, das je nach Kanton, Kontext (Schulbetrieb, Verwaltung) und/oder Schulstufe stark variieren kann.
Es ist davon auszugehen, dass praktisch alle Schulen bzw. Schulgemeinden sowie kantonalen Bildungsverwal-
tungen heute eine oder mehrere elektronische Identifikationsldsungen einsetzen. Dies primér fur Lehrende und
Personen aus der Bildungsverwaltung, in zunehmendem Masse aber auch zur Nutzung durch Lernende. Je nach-
dem welche Akteure und Elemente des Okosystems bei den einzelnen Losungen involviert sind (z. B. private Da-
tenquellen vs offentlich-rechtliche Register), differenzieren diese stark in Bezug auf die Qualitat der Identitéatsda-
ten, den Datenschutz sowie die Rechtssicherheit.

1.3 Herausforderungen, kritische Erfolgsfaktoren

Das Modell des Okosystems E-ID in der Bildung macht deutlich, dass fiir effiziente, sichere und datenschutzkon-
forme E-ID- und IAM-L6sungen ein geregeltes Zusammenspiel der verschiedenen Akteure (Kantone, IdP, SP)
notwendig ist. Dies erfordert eine aktive Kollaboration zwischen den einzelnen Parteien, die je unterschiedliche
Bedurfnisse vertreten (je héher der kantonale Steuerungsanspruch, desto kritischer dussern sich beispielsweise
die SP). Fur den Aufbau und die Organisation einer gesamtschweizerischen Foderation werden vor allem die
kantonalen Unterschiede in der Organisation des Bildungswesens (inkl. schulstufenspezifische Differenzen) als
deutliche Herausforderung wahrgenommen. Flexibilitat und Agilitat der Lésung sind hier neben der generell zwin-
genden Vertrauenswiirdigkeit gefragt. Da Mehrwert insbesondere iber die Verfugbarkeit und Zugénglichkeit von
externen Services und Inhaltsanbietern entsteht, wollen die Kantone eine Garantie, dass die fiir sie relevanten SP
teilnehmen. Umgekehrt entsteht fiir die SP nur dann ein entscheidender Mehrwert, wenn mdglichst alle Kantone
partizipieren.

3 Berner Fachhochschule (Hg.) (2015). elD-Okosystem Modell. Projektabschlussbericht. https://www.wirtschaft.bfh.ch/uplo-
ads/tx_frppublikationen/elD-OEkosystem V1 2.pdf

“ Die Berichte zu den einzelnen Arbeitspaketen des Projektes der Berner Fachhochschule werden ab Frihsommer 2017 auf der
Informationsplattform von educa.ch zugénglich sein.



https://www.wirtschaft.bfh.ch/uploads/tx_frppublikationen/eID-OEkosystem_V1_2.pdf
https://www.wirtschaft.bfh.ch/uploads/tx_frppublikationen/eID-OEkosystem_V1_2.pdf

1.4 Nullszenario

Ein abschliessendes Nullszenario beleuchtet die Zukunftsperspektive, in der das von den Herausforderungen der
Digitalisierung geforderte Bildungssystem ohne Fdderationslésung auskommen muss. Das Fazit fallt hier klar
aus: Ohne die Etablierung einer schweizweiten Fdderation von ldentitéatsdiensten im Bildungswesen wird die
Fragmentierung der E-ID-Landschaft eine effiziente, sichere und datenschutzkonforme Kollaboration zwischen
Lehrenden, Lernenden, Schulverwaltung und weiteren Akteuren behindern. Nicht zu Uberzeugen vermdgen auch
die Alternatividsungen zur Foderation. So wére z. B. denkbar, von einer nationalen E-ID-Ldsung (vgl. Anhang I,
Projekte und Good Practice zu Fdderationen von Identitatsdiensten auf nationaler Ebene) abgeleitete Identitaten
fur den Bildungssektor zu kreieren. Da eine solche Losung jedoch nicht die Eigenschafts- und Funktionsnach-
weise fir das Bildungswesen liefern kdnnte, bleibt eine schweizweite Foderierung zusatzlicher Attribute weiterhin
erforderlich. Eine zusétzliche Herausforderung stellt die Freiwilligkeit des Erwerbs einer solchen E-ID dar, die kei-
nen flachendeckenden Einsatz gewabhrt.



2 GOOD PRACTICE ZU KANTONALEN BILDUNGSID-LOSUNGEN

Das Projektteam FIDES hat zwischen Februar und Marz 2017 die Referenzpersonen der Kantone Bern, Basel-
Landschaft, Wallis, Neuenburg und Jura getroffen. Ziel dieser Treffen war es, aktuelle Informationen tber die kanto-
nalen IdM Lésungen dieser Kantone zu erhalten. Die hier gesammelten Informationen geben jeweils einen Uberblick
zur kantonalen Situation im Bereich der digitalen Identitét, den verwendeten Lésungen sowie der Bereitschaft des
Kantons der Foderation FIDES beizutreten.

2.1 Kanton Bern

2.1.1 Situation

Es existiert keine gesetzliche Grundlage, die auf kantonaler Ebene ein zentralisiertes 1dM fiir Schulen der obliga-
torischen und nachobligatorischen Stufen legitimiert. Die meisten, insbesondere die grosseren durch den Kanton
getragenen Institutionen der Sekundarstufe Il verantworten jeweils ein eigenes IdM.

Das IdM auf der Volksschulstufe liegt in der Verantwortung der Gemeinden, wobei dieses nur teilweise zentrali-
siert erfolgt und viele Schulen eigene IdP unterhalten. Die IdM-Landschaft auf kommunaler Ebene gestaltet sich
sehr heterogen und wenig standardisiert.

2.1.2 Verwendete Losung

Die Abteilung IT-Services der Erziehungsdirektion des Kantons Bern (ERZ-AZD-AID) bietet unter dem Produkt
«EDUBERN» ein Portfolio mit bedarfsorientierten Dienstleistungen und Produkten fur Schulen zur freiwilligen, kos-
tenpflichtigen Nutzung an. Das Angebot basiert grosstenteils auf Technologien von Microsoft. Einige Institutionen,
darunter vier Gymnasien sowie sechs Berufsfachschulen nutzen unter anderen das Angebot «Cloudomat», wel-
ches neben weiteren Diensten auch die Bereitstellung einer kantonalen BildungsID umfasst. Dadurch tibt ERZ-
AZD-AID im Auftrag dieser Schulen die Rolle eines IdP aus und betreibt das IdM auf der IT-Infrastruktur der ERZ.

Daten zur Erstellung von E-ID fir Nutzende der Sekundarstufe Il stammen Uiberwiegend aus der Schulverwal-
tungsldsung «Evento». In dieser, durch das Mittelschul- und Berufsbildungsamt (MBA) des Kantons Bern zentral
betriebenen Losung, werden sowohl Datensétze mit Informationen (Attribute) von Schulleitenden und Lehrperso-
nen (ca. 5°000) als auch von Lernenden (ca. 60’000) verwaltet.

ERZ-AZD-AID positioniert sich als Kompetenz-Center fir IT-Services fur das kantonale Bildungssystem. In einem
Pilot-Projekt werden Dienstleistungen aus dem Portfolio kEDUBERN» auch Schulen der Volksschulstufe angeboten.

2.1.3 Bereitschaft fur die Foderation FIDES

Die Grundlagen fir einen Beitritt zur Foderation von Identitatsdiensten sind vorhanden. Die realisierten Losungen
auf Sekundarstufe 1l sind fur einen Beitritt geeignet. Eine kantonale Koordination der dezentralen Lésungen ist
noch aufzubauen. Das Vorgehen fir eine Losung auf Sekundarstufe | und Volksschule ist zu diskutieren.

2.2 Kanton Basel-Landschaft

2.2.1 Situation

Mit dem Abschluss der Einfiihrung der Schuladministrationslésung SAL im August 2016 sind 14 Primarschulen so-
wie die Sekundarschulen und Gymnasien dem gleichen Informatiksystem angeschlossen. Dass gleich drei Schulstu-
fen auf derselben IT-L6sung basieren und damit fiir diese Schulen ein zentral bereitgestelltes IdM fur Lernende,
Lehrpersonen, Schulleitungen, Schulsekretariate und weiteres Schulpersonal eingefuhrt werden konnte, ist eine Sel-
tenheit auf kantonaler Ebene. Eine Voraussetzung fir dessen Betrieb sind gesetzliche Grundlagen, die durch den
Landrat verabschiedet wurden. Auch die kantonalen Berufsfachschulen sind — zwar mit einer anderen Administrati-
onslésung — im zentral bereitgestellten IdM erfasst. Kommunal getragene Primarschulen verfligen daneben teilweise
auch Uber ein separates IdM. Und auch die Kantonsbibliothek betreibt ein IdM in eigener Verantwortung.



2.2.2 Verwendete Lésung

Die zur Erstellung von E-ID notwendigen Informationen werden meist aus der Schulverwaltungslésung SAL bezo-
gen. Das auf der kantonalen Infrastruktur betriebene Verzeichnis umfasst aktuell ungeféahr 17°000 E-ID, rund
4’500 davon identifizieren Nutzende der Sekundarstufe 1. Aktuell werden hauptséchlich die beiden Dienste SAL
und Microsoft Office 365 Education genutzt. Getestet werden soll ein Zugang zudem auf Dienste wie z.B. na-
noo.tv (Film- und Fernsehsendungen), Projekt Neptun (Beschaffung von Hardware) sowie die Verwaltung von
Software auf mobilen Geraten. Der Zugang zu digitalen Ressourcen insbesondere der kantonalen Lehrmittelver-
lage ist ein weiteres zentrales Szenario, das in Zukunft zur Anwendung kommen soll.

2.2.3 Bereitschaft fur die Foderation FIDES

Mit dem auf drei Schulstufen ibergreifenden, zentral verwalteten IdM hat der Kanton Basel-Landschaft eine be-
merkenswerte Losung etabliert. Aus organisatorischer und technischer Sicht sind die Voraussetzungen flr einen
Beitritt zur Foderation FIDES vorhanden.

2.3 Kanton Wallis

2.3.1 Situation

Der Kanton Wallis bietet seinen Schuleinrichtungen verschiedene Online-Dienste an (Moodle, educanet?, Micro-
soft Office 365, Multimediaplattform, Verwaltungsprogramm etc.). Diese digitalen Dienste werden vom Kompe-
tenzzentrum ICT-VS beaufsichtigt, das dem Departement fur Volkswirtschaft und Bildung (DVB) unterstellt ist. Die
kantonalen Schulen (Sekundarstufe I1) verfigen lUber eine zentralisierte Struktur mit einheitlichem Zugriff zu den
meisten offerierten Diensten. Fur die Schulen der obligatorischen Stufen (Primar, Sekundarstufe I) liegt die Be-
wirtschaftung der Infrastruktur fir die Nutzung von Online-Diensten bei den Gemeinden.

2.3.2 Verwendete Lésung

Um den Zugriff zum kantonalen (und interkantonalen) schulischen Informationssystem zu férdern, sieht das ICT-
VS eine zentralisierte Losung fur die Identitats- und Zugriffsverwaltung (IAM) vor. Mittels «einmaliger kantonaler
Identifizierung» (Single Sign-on, SSO) soll allen Lehrpersonen, Lernenden sowie zeitweise auch den Eltern der
Online-Zugriff auf samtliche Dienste gewahrt werden, zu deren Nutzung sie berechtigt sind.

Die Kreation der E-ID basiert auf zwei verschiedenen kantonalen Referenzdatensétzen (Escada, ISM), in denen
alle schulischen Attribute fiir folgende Stufen enthalten sind: Primar, Sek | und Sek Il (allgemein- und berufsbil-
dende Schulen). Letztlich wird auch das Einwohnerregister als Referenzdatensammlung dienen.

Die kantonale IAM-L6sung fir den Bildungsbereich («IAM pédagogique») befindet sich aktuell in der Testphase.
Erklartes Ziel des Bildungsdepartementes ist es, den kantonalen Schulen zu Beginn des Schuljahres 2018 ein
eigentliches «digitales Arbeitsumfeld» anzubieten.

2.3.3 Bereitschaft fur die Foderation FIDES

Bei der Konzeption des Walliser IAM-Projekts wurde die Foderation FIDES mitberiicksichtigt. Die verwendeten
Technologien (insbesondere SAML) sind kompatibel mit der Féderation. Das Modell der E-ID und die verwende-
ten Standards kdnnen sich an jene der Fdderation anpassen. Sobald das Bildungsdepartement sein Bildungs-
IAM («IAM pédagogique») in Betrieb genommen hat, ist der Kanton Wallis fiir seinen Beitritt zur Féderation bereit.

2.4 Kanton Neuenburg

2.4.1 Situation

Ein kantonales IdM-Projekt fusst im Kanton Neuenburg auf verschiedenen vorbestehenden Strukturen, wie z. B.
dem 1999 in Betrieb genommenen Réseau Pédagogique Neuchételois (RPN), dem die Neuenburger Schulen
angehoren. Das Netzwerk bildet fir samtliche kantonalen obligatorischen und nachobligatorischen Schulstufen
das Fundament im Bereich Telekommunikation. Eine weitere Errungenschaft ist das kantonale Projekt ICT 01-04,



das seit 2001 die schrittweise Informatisierung aller Schulen sowie eine 6ffentlich-rechtliche Férderung der Nut-
zung von Medien, Bildern, Informations- und Kommunikationstechnologie (MITIC) an den kantonalen Schulen
vorsieht. Die Bemihungen konzentrieren sich auf die technische Infrastruktur, die Schulung der Nutzenden und
die Harmonisierung gewisser verwaltungstechnischer Ablaufe. Als dritte bereits implementierte Voraussetzung sei
das Informatiksystems CLOEE genannt. In diesem werden die Masterdaten der Lernenden sowie der Lehrperso-
nen des Kantons verwaltet (fiir die obligatorische und nachobligatorische (Berufs- und Mittelschule) Stufe sowie
den Bereich Sonderpadagogik).

2.4.2 Verwendete L6sung

Mit CLOEE verfligt der Kanton bereits Uber ein System, das Personendaten zentralisiert verwaltet, und damit
Uber eine RPN-spezifische IdM-Lésung. Die RPN-Logins kénnen beispielsweise bereits fiir den Zugriff auf die
Plattform des Plan d’études Romand PER (Lehrplan der franzdsischen Schweiz) verwendet werden.

2.4.3 Bereitschaft fur die Foderation FIDES

Aktuell besteht keinerlei Hindernis in Bezug auf einen Beitritt des Kantons Neuenburg zu einer kiinftigen Fédera-
tion von Identitatsdiensten. Sobald der Entscheid zum Beitritt vom Departement fur Bildung und Familie (DEF)
gefallt ist, Gbernimmt das Amt fiir Schulinformatik und -organisation den Anschluss des kantonalen IdM an die
Foderation FIDES, da es fir das RPN der obligatorischen Schulstufen zusténdig ist. Das kantonale I[dM baut auf
bestehenden RPN-Strukturen und den in CLOEE gespeicherten Daten auf.

2.5 Kanton Jura

2.5.1 Situation

Im Kanton Jura steht bisher noch keine zentralisierte SSO-L&sung fir den Zugriff auf Online-Dienste bereit. Die
kantonale Einfiihrung eines zentralisierten IdM wird von einem anonymisierten Export der gemeinsam mit dem
Kanton Neuenburg betriebenen Datenbank CLOEE abhangen. Das Projekt muss noch vom Bildungsdepartement
bewilligt werden. Bis jetzt schliessen die einzelnen Bildungseinrichtungen mit den Online-Dienstanbietern direkt —
und teilweise ohne kantonale Koordination — bilateral Vertrage ab.

2.5.2 Verwendete Lésung

Die kantonale Bildungs-ID lasst sich anhand der in CLOEE enthaltenen Daten erstellen. Die Sicherheitsdaten-
bank CLOEE enthalt sdmtliche schulbezogenen Daten der Primar- und Sekundarstufen fiir Lehrpersonen und
Lernende (Schulerdatei). Durch den taglichen Export der Datenbank lassen sich Erstellung und Unterhalt der E-
ID fur den Zugang zu Online-Diensten sicherstellen.

2.5.3 Bereitschaft fur die Foderation FIDES
Der Kanton Jura kann der Foderation FIDES erst nach der Genehmigung des kantonalen IdM-Projektes durch die
kantonalen Behdrden beitreten.



3 PROJEKTE UND GOOD PRACTICE zU FODERATIONEN VON IDENTITATS-
DIENSTEN AUF NATIONALER EBENE

Neben dem Projekt der Foderation FIDES bestehen in der Schweiz noch weitere Beispiele und Initiativen im Be-
reich IdM. Die konzeptuelle Reflexion zum Projekt FIDES und die Wahl der entsprechenden Technologie basier-
ten und basieren auf diesen Beispielen. Stark beeinflusst wurde das Projekt auch von der bereits fir die Tertiar-
stufe bestehenden Fdderation von Identitatsdiensten SWITCHaai. Weitere Anwendungsbeispiele bereits beste-
hender oder in Entwicklung befindlicher Identitatsdienst-Foderationen oder Single-Sign-on-Dienste wurden ein-
gangs dargestellt. Es ist wichtig, den Entwicklungen anderer Projekte und Initiativen zu folgen, um die System-
kompatibilitat und die verwendeten Technologien der Foderation zu gewdahrleisten. Das soll letztendlich erlauben
die Foderation weiterzuentwickeln. Die Systemkompatibilitat erlaubt den Zugriff mit externen Zugangsdaten auf
die Online-Dienste der Foderation.

3.1 SWITCHaai

3.1.1 Eine Foderation von Identitatsdiensten

Die SWITCHaai ist eine Fdderation von ldentitéatsdiensten fir den tertidren Bildungs- und Forschungssektor in der
Schweiz und in Liechtenstein. Urspriinglich sollte damit eine Infrastruktur bereitgestellt werden, die einen gegen-
seitigen Zugriff zu den Webservices der Hochschuleinrichtungen bietet. Inzwischen blickt die Féderation SWIT-
CHaai auf einen zehnjahrigen erfolgreichen Betrieb zuriick.

3.1.2 Teilnehmende

Teilnehmende der Fdderation sind die «Féderationsmitglieder» und die «Fdderationspartner». Die Foderations-
mitglieder (Home Organizations) gehdren der SWITCH-Community als Anbieter digitaler Identitéaten (IdP) fur ihre
Endbenutzenden an. Sie kénnen auch Online-Dienste (SP) anbieten. Die Mitgliedschaft ist den Hochschul- und
Forschungseinrichtungen der Schweiz und Liechtensteins vorbehalten.

Die folgenden Organisationen sind SWITCH-Mitglieder: kantonale Universitaten, technische Hochschulen, ETH-
Forschungsanstalten, padagogische Hochschulen, Fachhochschulen sowie das Eidgendssische Hochschulinstitut
fur Berufsbildung EHB.

Die Fdderationspartner bieten mindestens einem Foderationsmitglied einen oder mehrere Online-Dienste (SP wie
E-Learningplattform, E-Mail etc.) an (Patenschaftsprinzip). Foderationspartner sind jedoch in der Regel nicht er-
machtigt, innerhalb der Féderation eine Identitatsverwaltung (IdP) anzubieten. Als Partner kommen auch Anbieter
aus dem Ausland in Frage.

3.1.3 Dienste

Das Basisangebot der Foderation SWITCHaai umfasst die von SWITCH bereitgestellte Authentifizierungs- und
Autorisierungsinfrastruktur. Die technische Architektur umfasst ein zentrales Metadatenverzeichnis, in dem die
Foderationsmitglieder und -partner beschrieben sind.

Die Hochschulen erfassen und erstellen die E-ID fir ihre Studierenden, Lehrpersonen und Angestellten anlasslich
ihrer Anmeldung oder Anstellung im Hochschulbereich selber. Mittels SSO-Login erhalten die Endbenutzenden
so z. B. Zugriff auf E-Learning-Plattformen oder WLAN mehrerer Hochschulen.

Der Fdderation sind tuiber 1’000 Dienste angeschlossen.

3.1.4 Technische Architektur

Die technische Architektur von SWITCHaai verwendet die Open-Source-Technologie Shibboleth zur Verwaltung
digitaler Identitaten innerhalb einer Foderation und basiert auf dem Open-Source-Standard SAML (Security As-
sertion Markup Language).



Die SWITCHaai-Technologie ist mit jener der Féderation FIDES kompatibel. Diese verwendet die gleichen Tech-
nologien und Standards. Die Kompatibilitat zwischen der Fdderation und SWITCHaai sowie deren Nachfolger
Switche du-ID ist von grosser Bedeutung, denn sie wird den nahtlosen Ubergang von der Sekundar- zur Tertiér-
stufe mit der gleichen BildungsID ermdglichen, d. h. die Endbenutzenden behalten ihre bildungsrelevante E-1D
wahrend ihrer gesamten lebenslangen Bildungskarriere.

Die technische Architektur der Féderationen SWITCHaai und FIDES erlaubt eine interféderative Verbindung mit
anderen AAl-Féderationen, beispielsweise Giber eduGAIN, eine weltumspannende interfdderative Vereinigung im
Bildungs- und Forschungsbereich.

3.1.5 Verwaltung der Foderation

SWITCH ist fur die Bereitstellung der zentralen Infrastruktur der Fdderation sowie fiir die Wahrung des Vertrau-
ensraumes zwischen Foderationsmitgliedern und Féderationspartnern zustéandig. Letztere unterzeichnen vor dem
Beitritt zur FOderation einen Servicevertrag (Service Agreement). Der zwischen SWITCH und den Mitgliedern o-
der Partnern abgeschlossene Vertrag verpflichtet diese zur Einhaltung gewisser Obliegenheiten und der Daten-
schutzbestimmungen.

Die Koordination von SWITCHaai wird von zwei Ausschiissen unterstutzt: SWITCH berét sich mit dem AAI Advi-
sory Committee und dem AAI Community Group uber die langfristige Entwicklung und die Optimierung verwal-
tungstechnischer und technischer Belange. Das AAI Advisory Committee setzt sich aus SWITCH sowie Vertre-
tenden der Féderationsmitglieder (IdP) und Vertretenden der verschiedenen Servicegruppen zusammen. Die AAl
Community Group setzt sich aus den Reprasentanten samtlicher Organisationen der SWITCH-Community zu-
sammen, die auch Fdderationsmitglieder sind.

3.1.6 Finanzierung
Die Foderationsmitglieder leisten einen Mitgliederbeitrag an SWITCH fiir den von SWITCH finanzierten Betrieb
der Foderation.

3.2 SWITCH edu-ID

3.2.1 Eine Foderation von Identitaten

SWITCH edu-ID ist die Nachfolgeorganisation von SWITCHaai und wird diese in naher Zukunft ablésen. Im Ge-
gensatz zu SWITCHaai, bei der Identitatsdienste in einer Foderation zusammengefasst sind, soll SWITCH edu-ID
eine Foderation digitaler ID mit einem einzigen Identitatsdienstanbieter (IdP) sein. Die Migration zu SWITCH edu-
ID sollte voraussichtlich bis 2020 abgeschlossen sein. Bis dahin sollten alle Organisationen von SWITCHaai hach
SWITCH edu-ID gewechselt haben. Zu diesem Zweck miissen sie ein individuelles Migrationsprojekt erarbeiten
und in Kooperation mit SWITCH umsetzen.

Auch in diesem Modell werden die Attribute mit den innerorganisatorischen Rollen wie bei SWITCHaai von den
Hochschulen verwaltet. Neu ist aber bei SWITCH edu-ID, dass die Endbenutzenden ihre ID selber erstellen miissen.

3.2.2 Transfer der Endbenutzenden

Der zentralisierte Identitatsanbieter wird den bisherigen SWITCHaai-Usern und zusatzlich allen an einer Nutzung
von SWITCH edu-ID interessierten neuen Endbenutzenden bereitgestellt. Mit der Zeit sollen alle bisherigen
SWITCHaai-User zum Wechsel ins neue IdM-System SWITCH edu-ID aufgefordert werden.

3.2.3 Dienste
Bei den Diensten sind keine Anderungen vorgesehen. SWITCH edu-ID ermdoglicht jedoch weiterfiihrende Funktio-
nen, von denen auch die Dienste profitieren, was gewisse Anpassungen erfordern wird.

3.2.4 Verwaltung der Foderation
Der Wechsel zu SWITCH edu-ID wird direkt innerhalb von SWITCHaai vollzogen.



3.2.5 Finanzierung
Die Finanzierung von SWITCH edu-ID bleibt sich gleich wie bei SWITCHaai.

3.3 SuisselD

3.3.1 Elektronische Signatur

Die SuisselD ist auf der Grundlage des Bundesgesetzes iber die elektronische Signatur ZertES (2003) entstan-
den, das 2016 revidiert und am 1. Januar 2017 in Kraft getreten ist. Aufgrund des ZertES wurde das Obligatio-
nenrecht durch einen neuen Abschnitt erganzt (Art. 14, Abs. 2bis OR), demzufolge Vertrage, fir welche die
Schriftform vorgesehen ist, nun auch elektronisch abgeschlossen werden kénnen.

Die SuisselD wurde 2010 offiziell vom Bund eingefihrt und zur Férderung elektronischer Transaktionen sowie zur
allgemeinen Unterstlitzung der Schweizer Wirtschaft, insbesondere der digitalen Wirtschaft, vom Staatssekreta-
riat fir Wirtschaft SECO implementiert. Mit der SuisselD kdnnen offizielle Dokumente wie Vertrage rechtgiiltig
elektronisch unterschrieben werden.

Der Dienst wird Anbietern angeboten, die vom Gesetz anerkannt werden:

] QuoVadis Trustlink Schweiz AG

] Die Schweizerische Post/SwissSign AG

] Swisscom (Schweiz) AG

L] Bundesamt fiur Informatik und Telekommunikation BIT

Der Preis fir Privatanwender variiert zwischen 147 und 195 Franken fir drei Jahre (Die Post; SuisselD Signing
Service/QuoVadis). Der Dienst beruht auf einer Authentifizierung mittels USB-Stick oder Chipkarte.

Die SuisselD kann auch fur die Nutzung von Online-Diensten eingesetzt werden und kénnte somit im Rahmen
der Foderation FIDES Verwendung finden.

3.4 Swisscom Mobile ID

Mobile ID wird als digitale ID auf der SIM-Karte des mobilen Endgerates (Smartphone oder andere) gespeichert.
Der Dienst wird von Swisscom entwickelt und ist fur alle Mobilfunkkunden von Swisscom kostenlos. Mobile ID
wird aktuell auch von Sunrise und M-Budget angeboten, demné&chst auch von Salt. Mit Mobile ID l&sst es sich bei
unterstitzten Diensten sicher einloggen. Der Dienst ist auch im Ausland verfiigbar, sofern SMS-Roaming aktiviert
ist. Der Einsatz im Ausland ist ebenfalls kostenlos.

Obwohl Erstellung und Verwendung von Mobile ID kostenlos ist, konnen manche Anbieter fur die Nutzung ihrer
Dienste Gebihren erheben. Mobile ID Iasst sich auch fir das Login bei Online-Diensten verwenden und kénnte
somit fur die Foderation FIDES zur Anwendung kommen.

3.5 Identitatsverbund Schweiz (IDV)

3.5.1 E-ID und E-Government

Es handelt sich um ein strategisches Gemeinschaftsprojekt von Staatssekretariat flir Wirtschaft SECO und E-
Government Schweiz. Die Cyber-Administrationsstrategie wird gemeinsam von Bund, Kantonen und Gemeinden
getragen, um der Schweizer Bevdlkerung einen vollstéandig elektronischen Zugang zu Verwaltungsdienstleistun-
gen effizient und transparent zu ermdglichen.

Das Projekt «ldentitatsverbund Schweiz» soll die erforderlichen Massnahmen und die notwendige Infrastruktur
schaffen, damit Schweizerinnen und Schweizer durch den Verbund von Identitatssystemen die verschiedensten
Dienste durch den gleichen Authentifizierungsvorgang nutzen kénnen.



Das Projekt sieht fiir das letzte Quartal 2017 eine Pilotphase vor und sollte im ersten Quartal 2019 finalisiert wer-
den.

3.5.2 Dienste

Lokales E-Government, E-Voting, elektronische Steuererklarung sowie die Nutzung weiterer Dienste sind mog-
lich, da die Foderation auf einem erweiterbaren System beruht. Die Féderation FIDES kénnte also insgesamt von
diesem Projekt profitieren. Die Identitaten der Féderation FIDES kdnnten die an IDV-Schweiz angeschlossenen
Dienste verwenden.

3.6 Bundesamt fur Polizei fedpol

Der Bundesrat hat das Eidgendssische Justiz- und Polizeidepartement (EJDP) mit der Ausarbeitung eines Kon-
zepts sowie der gesetzlichen Grundlagen fir ein kiinftiges elektronisches Identifizierungsmittel (E-ID) zusammen
mit der neuen Identitatskarte beauftragt. Auf dieser Grundlage hat das Bundesamt fiir Polizei (fedpol) zwischen
Mai und Juni 2015 eine informelle Konsultation zum «Konzept fiir schweizerische staatlich anerkannte E-ID-Sys-
teme» lanciert. Als Folge dieser Konsultation wurde das Konzept revidiert, und es wurde der Weg fir die Vorar-
beiten zum E-ID-Gesetz geebnet. Am 22. Februar 2017 erdffnete der Bundesrat die Vernehmlassung zu einem
Bundesgesetz Uber anerkannte elektronische Identifizierungseinheiten (E-ID-Gesetz).

3.6.1 Das Fedpol-Konzept

Das Fedpol-Konzept «anerkannte elektronische Identifizierungseinheiten (E-ID)» sieht vor, dass der Bund keine
eigene E-ID herausgibt, sondern vielmehr geeignete E-ID-Systeme des Marktes staatlich anerkennen und beauf-
sichtigen kann. Dazu schafft der Bund neu die Anerkennungsstelle fiir Identitatsdienstleister (AID).

Ausserdem tritt der Bund als vertrauenswirdige Verwaltungsstelle der Identitétsattribute (Attribute Repository)
von Inhaberinnen und Inhabern einer staatlich anerkannten E-ID auf, indem er vorhandene Personenidentifizie-
rungsdaten elektronisch Ubermittelt. Fir diese zweite Aufgabe wird die neue Schweizerische Stelle fir elektroni-
sche Identitat (SID) beim Bund geschaffen.

3.6.2 Das E-ID-Gesetz

Das Bundesgesetz Uber anerkannte elektronische Identifizierungseinheiten (E-ID-Gesetz) soll die gesetzlichen
Rahmenbedingungen zum anerkannten elektronischen Identifizierungsmittel (E-ID) schaffen und dessen Rechts-
sicherheit gewahrleisten. Es regelt die Voraussetzungen fur die anerkannten elektronischen Identifizierungsmittel,
die Anerkennung und Beaufsichtigung der Anbieter von Identitatsdiensten (IdP), die Rechte und Pflichten der In-
haberinnen und Inhaber einer E-ID sowie der Anbieter von Online-Diensten (SP). Ausserdem soll das Bundesge-
setz einen sicheren elektronischen Geschaftsverkehr férdern und die Standardisierung und Interoperabilitat der
E-ID sicherstellen.



4 GOOD PRACTICE zU FODERATIONEN VON IDENTITATSDIENSTEN IM BIL-
DUNGSBEREICH EUROPAISCHER LANDER

In Europa bestehen bereits anderweitig Identitatsdienstfoderationen fur den Bildungsbereich. Das Projektteam
FIDES hat sich bei einigen Landern nach deren bisherigen Erfahrungen erkundigt und sich mit den Landervertre-
tern Uber das Schweizer Konzept einer Foderation von Identitatsdiensten ausgetauscht.

Nachfolgend werden einige dieser Modelle vorgestellt, und es wird erlautert, weshalb sie aus konzeptioneller, or-
ganisatorischer, technischer oder betrieblicher Sicht fir das Schweizer Projekt interessant sind. Die gesammelten
Daten und Erkenntnisse stammen aus einer am 2. Juni 2016 in Partnerschaft mit SwissCore und European School-
net in Brissel durchgefihrten Konferenz, an der flnf nationale Identitatsdienstprojekte fiur den Bildungsbereich vor-
gestellt wurden. Die flnf vorgestellten Projekte stammen aus Danemark, Estland, Frankreich, den Niederlanden
und der Schweiz. Drei davon werden nachfolgend erortert.

Ebenfalls vorgestellt wird die Schwedische Foderation «Skolfederation», deren Vertreter zwar an der Konferenz
teilgenommen, ihr Modell jedoch nicht prasentiert haben. Das Modell erscheint wegen der Ahnlichkeit mit dem
Rahmenkonzept FIDES erwahnenswert.

4.1 Danemark: UNI-Login
Status: aktiv

Das vom dénischen Bildungsdepartement betriebene System UNI-Login ist ein gelungenes Beispiel dafir, wie
Lernende Online-Dienste durch ein einmaliges Login (SSO) nutzen kénnen. Der Dienst wurde vor 20 Jahren lan-
ciert und hat sich stetig weiterentwickelt. Heute werden taglich 350’000 Logins zu verschiedensten Diensten wie
Online-Ressourcen, Schulintranet, Cloudservices oder WLAN registriert. Eine neue Initiative «User Portal» soll
das Modell UNI-Login auf eine fuir Online-Dienste fir den Bildungsbereich standardisierte Zugriffsverwaltung er-
weitern.

Das Projekt UNI-Login und seine Fortsetzung ,User Portal“ ist ein fir das Projekt FIDES relevantes Beispiel, denn:

] Es handelt sich um eine Foderation, die mit wenigen IdP und SP gestartet und sukzessive erweitert wurde,
im Gegensatz zu einem grossangelegten Start mit zahlreichen Teilnehmenden.
= Die Verbindungsstatistiken zeigen auf, welche Bedeutung der technischen Systemflexibilitat zukommt, da-

mit angemessen auf die Entwicklung von Nachfrage und Infrastruktur eingegangen werden kann.

4.2 Estland: HarlD
Status: Projekt (Testphase)

Die Foderation «HarlD» ist ein Estnisches Projekt im Hinblick auf die Bereitstellung einer digitalen Identitéat fur
Lehrpersonen und Lernende/Studierende ab 15 Jahren. Der Dienst bietet via SSO-Login Zugriff auf verschiedene
Online-Dienste innerhalb einer Estnischen Bildungsinformatik-Cloud (Educloud). Fur die Authentifizierung kénnen
die Lernenden sowie die Angehdrigen des Lehrkdrpers ihre nationale Identitatskarte, inr Handy oder einen ande-
ren anerkannten ldentitétsdienst verwenden. Die Estnische Gesellschaft ist im Bereich der Digitalisierung von
Verwaltungsdienstleistungen (z. B. E-Government) sehr fortschrittlich. Die Personendaten, auf deren Basis die
digitalen Identitaten fir Lehrpersonen und Lernende erstellt werden (HarID) sind in bereits bestehenden nationa-
len Datenbanken gespeichert (Einwohnermelderegister und nationales Bildungsinformationssystem).

Das Projekt HarlD ist aus folgenden Grunden interessant:

] Vorbestehende Datenbanken werden fiir die Erstellung der E-ID verwendet. Der Trend kann bereits bei
mehreren kantonalen IdM-Projekten in der Schweiz beobachtet werden.
] Es wird auf der Basis der Foderation von Identitatsdiensten eine Bildungscloud bereitgestellt.



4.3 Niederlande: Entree Federatie
Status: aktiv

Die niederlandische Fdderation von Identitéatsdiensten fir den Schulbereich «Entree Federatie» wird von «Kennis-
net» betrieben, der 6ffentlich-rechtlichen ICT- und Bildungsorganisation, die vom Ministerium fur Bildung, Kultur
und Wissenschaften finanziert wird. Im aktuellen Modell «Entree Federatie» kénnen die Bildungsorganisationen
ihren Beitritt zur Fdderation beantragen und ihren IdP selber wahlen. Zur Auswahl stehen vier IdPs, d. h. zwei pri-
vate und zwei éffentlich-rechtliche. Die Online-Dienstanbieter unterzeichnen eine Dienstleistungsvereinbarung
(Service Level Agreement), um an der Foderation teilnehmen zu kdnnen. Die Bildungsorganisationen priifen, wel-
che Attribute mit den SP ausgetauscht werden. 2017 wird ein neues System in Betrieb genommen, unter wel-
chem die Lernenden ihren IdP selber wahlen kénnen. Die Authentifizierung erfolgt ber eine anonymisierte
Pseudo-ID.

Das Projekt «Entree Federatie» ist aus folgenden Griinden interessant:

] Kooperation zwischen privatem und 6ffentlichem Sektor bei den Identitatsdienstanbietern

. Ein Dashboard fir die Schulen fir die Feinabstimmung der Attribute, die von den Endbenutzenden mit den
Online-Dienstanbietern austauscht werden

] Anonymisierung der E-ID via Pseudo-ID; diesen Dienst mdchte auch die Féderation FIDES optional anbie-
ten (UUIDgen)

] Die Verwaltungs- und Entwicklungskosten der niederlandischen Fdderation bieten sich als Vergleichsrah-

men firr die Kostenschétzung in der Schweiz an.

4.4 Schweden: Skolfederation
Status: aktiv

In Schweden bietet die Foderation «Skolfederation» ein SSO-Login fiir Lernende und Lehrpersonen im Bildungs-
bereich an. Die Gemeinden, die mit der Schulorganisation ihrer Bezirke beauftragt sind, sowie die freien Schulen
kooperieren mit den Dienstleistern innerhalb der Féderation. Die Dienstleistungsanbieter missen eine Paten-
schaft mit einer Gemeinde oder einer freien Schule unterhalten, um in die Féderation aufgenommen zu werden.
Die Verwaltung der Foderation wird von der unabhéngigen Organisation IIS (Internetféderation Schweden) wahr-
genommen.

Das Projekt «Skolfederation» ist aus folgenden Griinden interessant:

] Die Dienstanbieter miissen eine Patenschaft ausweisen, um der Foderation beitreten zu kdnnen.
] Die Vertrage, welche die Dienstanbieter mit den Gemeinden und/oder freien Schulen als Voraussetzung
fur den Beitritt abschliessen, bilden eine solide Grundlage fir die Einrichtung eines Vertrauensraums.
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